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Einfihrung

Im Gliicksspiel treffen zwei Komponenten aufeinander, die den Sektor besonders
attraktiv fur die Integration, Verschleierung und Strukturierung illegitimer Vermo-
genswerte machen. Dies sind zum einen die hohen Transaktionsvolumina, die beim
terrestrischen Spiel oftmals auch in bar erfolgen, sowie zum anderen die hohe Um-
lauf- und Transaktionsgeschwindigkeit, mit der Gelder umgeschlagen und verscho-

ben werden.

Der Glucksspielsektor bietet dartber hinaus folgende attraktive Moglichkeiten fur die
Ein- und Durchschleusung inkriminierter Gelder. Zum einen kann das Gliicksspielun-
ternehmen — sei es eine Spielbank, eine Spielhalle, ein Wettbiro oder ein Inter-
netanbieter — mit illegalen Geldern gespeist und finanziert sein. Zum anderen kdénnen
ordnungsgemald eingerichtete und betriebene Spieleinrichtungen zu Geldwéasche-

zwecken missbraucht werden.

Im Bereich des virtuellen Spiels kommt zur allgemeinen Gefahrdung des Spielbetrie-
bes die besondere Risikosituation von Transaktionen im Internet hinzu. So bietet das
Internet eine Vielzahl virtueller Zahlungsmoéglichkeiten, die oft die Herkunft der Gel-
der und den Absender nicht erkennen lassen. Auch stellen Internet-Gaming-Anbieter
gerne Kundenkonten mit Funktionen zur Verfigung, die einem Bankkonto gleich-
kommen, ohne der Finanzmarktaufsicht zu unterliegen oder lber eine entsprechende
Genehmigung zu verfugen. Hier werden Transaktionen zwischen Spielerkonten,
Mehrfachakkreditierungen sowie das unproblematische Ein- und Ausbuchen von
Spielguthaben ermdglicht, ohne dass Art und Verwendungszweck der Transaktion
ersichtlich sind. AufRerdem koénnen durch technische Manipulationen (Hacking)
Spielablaufe beeinflusst und technische Sicherungsmal3hahmen gezielt umgangen

werden.

Die nachfolgenden Ausfiihrungen richten sich gleichermal3en an die Veranstalter und
die Vermittler von Glucksspielen im Internet sowie an die Geldwéascheaufsichtsbe-
horden. Es geht um das Zusammenspiel zwischen den Anbietern von Online-
Glucksspielen, die Sorgfaltspflichten und interne Sicherungsmaflinahmen nach dem

Geldwaschegesetz einzuhalten haben und den Aufsichtsbehdrden, die dies zu kon-
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trollieren haben. Da die Regelungsmaterie einer standigen technischen und rechtli-
chen Dynamik unterliegt, wurde der Schwerpunkt auf das Grundséatzliche gelegt, um
den Fortschreibungsbedarf in Grenzen zu halten. Internationale Mal3hahmen gegen
Geldwasche und sich daraus ergebende europaische Rechtsetzungsakte wie die
kommende 4. Geldwascherichtlinie werden dennoch die regelméafige Aktualisierung

dieses Papieres erfordern.

. Typologien und Geldwaschetechniken

Der Gebrauch und Missbrauch des Glicksspielsektors zu Geldwéaschezwecken ist
vielseitig. Allerdings wurden im Rahmen nationaler und internationaler Ermittlungen
und Fallstudien Techniken und Typologien identifiziert, die besonders in Verbindung
mit dem Glicksspiel zum Einsatz kommen. Diese sollen hier in abstrahierter Form

dargestellt werden:

* Durchleitung inkriminierter Gelder:
Der Geldwascher platziert die illegalen Gelder als Spielguthaben auf einem
eigenen oder fremden Spielerkonto. Es erfolgt keine oder nur eine sehr be-
grenzte Teilnahme am Spiel. Nach einiger Zeit verlangt der Inhaber des Spie-
lerkontos die Riuckbuchung des ungenutzten Guthabens auf sein Bankkonto.
Die nachweislich vom Glucksspielveranstalter angewiesenen Gelder werden
dann als Gewinne deklariert und gegebenenfalls versteuert. Diese Methode
kann auch Uber ein einziges Spielerkonto erfolgen. Allerdings werden zur Ver-
schleierung der Geldwascheaktivitat oft mehrere Konten gleichzeitig gefihrt
und benutzt. Dabei kann es sich um Mehrfachakkreditierungen desselben
Spielers handeln, der unter Umstanden seinen Namen nur geringflgig aban-
dert (Nutzung verschiedener Vornamen oder Initialen etc.) oder es werden
verschiedene Strohmanner eingesetzt. Haufig wird fir die Rickbuchung das-
selbe Bankkonto genutzt oder gleich mehrere Bankkonten, die jedoch fur die-
selbe Person eroffnet wurden. Es sind jedoch auch Félle bekannt, in denen
auch die Bezugsbankkonten unterschiedlichen Personen zugeordnet waren.
Wiederholte Auf- und Abbuchungen von Spielguthaben missen daher immer
daraufhin Gberpruft werden, ob sie mit ahnlichen Vorgangen auf anderen
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Spielerkonten in Verbindung stehen, auch wenn zunéchst keine Perso-

nenidentitdt zu erkennen ist.

Parallele Nutzung mehrerer Spielkanéle:

In diesen Féallen wird die oben beschriebene Methode haufig durch die gleich-
zeitige Nutzung der parallel angebotenen Spielméglichkeiten erganzt. Zur
besseren Strukturierung von illegalen Geldern in kleine, unauffallige Betréage -
etwa um Schwellenwerte zu unterlaufen - wird neben der Einschaltung von
Mehrfachkonten oder Strohmé&nnern innerhalb desselben Spielstranges auch
oder zusatzlich auf mehreren Ebenen gespielt. So kann z.B. im Bereich der
Sportwetten im Wettbtro, online und direkt bei der Veranstaltung gleichzeitig

auf dasselbe Ereignis gesetzt werden.

Erwerb legaler Gewinne mit inkriminierten Geldern:

Der Geldwascher ermittelt den Gewinner eines Glicksspiels und bietet diesem
eine hohere Geldsumme (meist in bar) als die Gewinnsumme gegen Abtre-
tung des tatséchlichen Gewinnausschittungsanspruchs. Der Geldwascher tritt
sodann gegenuber dem Spielveranstalter als der ,wahre* Gewinner auf und

lasst sich die Gewinnsumme als solche deklariert auf sein Konto Uiberweisen.

Teilnahme am regularen Spiel unter Begrenzung des Verlustrisikos:

Geldwaschetechniken unterliegen wirtschaftlichen Erwagungen. Das bedeutet,
dass der Preis fur die erhoffte Legalisierung inkriminierter Gelder eine be-
stimmte Obergrenze nicht Uberschreiten darf. Nach internationalen Schatzun-
gen nehmen Geldwascher eine Auszahlungsquote von bis zu 70% in Kauf.
Geldwasche in Verbindung mit einer regularen Beteiligung am Spiel kommt
daher immer nur dann in Frage, wenn das Verlustrisiko fur den Geldwascher
kalkulierbar ist. Das ist immer dann der Fall, wenn der Ausgang des Spiels

aufgrund folgender Faktoren vorher bekannt ist:

o Technische Spielmanipulation rein computergesteuerter Spiele,

o Korruption und Beeinflussung von Sportveranstaltungen etc.,



0 bewusstes und gewolltes Verlieren bei Onlinespielen, bei denen mehre-
re Teilnehmer gegeneinander antreten, zu Gunsten des Gewinns eines
anderen Mitspielers,

o Kollusion mit einem oder mehreren Mitarbeitern des Gliicksspielveran-

stalters.

Neben dieser Form der Geldwéasche, die direkt mit einem Betrug verbunden
ist, besteht die einfache Mdglichkeit einer vielfachen regularen Spielteilnahme,
bei der die auftretenden Nettoverluste mit einkalkuliert werden. Uber den Di-
versifikationseffekt wird dabei das Verlustrisiko wirksam auf die theoretische
Auszahlungsquote begrenzt. Eine wesentliche Unterform hiervon ist das Plat-
zieren von Wetten, wenn das Spiel eine gewisse Aussteuerung des Risikos

zuldsst, wie z.B. das simultane Wetten auf

0 rot/schwarz oder gerade/ungerade bei Casinospielen (unter Inkauf-
nahme der eher untergeordneten Mdglichkeit eines Nullergebnisses),

o Sieg/Niederlage bei Sportveranstaltungen (unter Inkaufnahme eines
Unentschiedens),

0 das Eintreten/Nichteintreten eines Ereignisses.

* Nutzung des Spielbetriebs als Schein- oder Fassadenfirma:
Geldwascheaktivitaten erfolgen jedoch nicht nur unter Nutzung legaler Spiel-
angebote, sondern oftmals auch als Investition in den Sektor selbst. Inkrimi-
nierte Gelder werden zur Grindung oder Finanzierung einer terrestrischen
oder virtuellen Spielplattform eingesetzt. Darlber hinaus werden inkriminierte
Gelder in die Rechnungslegung des Spielbetriebs integriert. Entweder durch
Ausweisung hoéherer Einnahmen oder aber die gesamte Geschaftstatigkeit
des Glucksspielveranstalters wird lediglich simuliert und die in der Buchhal-
tung aufscheinenden Gelder stammen allesamt aus anderen — illegitimen —

Tatigkeiten.

Das legale und regulierte Glicksspiel ist ungeachtet der hohen Zugangsbarrieren
attraktiver fir Geldwascheaktivitdten und damit risikoexponierter als der illegale

Glicksspielsektor. Im Bereich des illegalen Glicksspiels kann zwar ein hdherer
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,Geldwascheertrag” erzielt werden, da hier die Spielaktivitdten grundsatzlich nicht
durch Einsatzlimits, Kundenidentifizierungs- und Registrierungspflichten (auch zur
Umgehung des Minderjahrigenschutzes oder von Spielersperrdateien) oder das Ver-
bot verschiedener Spielarten (z.B. Hahnenkdmpfe etc.) begrenzt werden. Allerdings
ist Ziel der Geldwasche die Generierung scheinbar legal erworbener Vermégenswer-
te. Durch die Umwandlung inkriminierter Gelder aus einer sonstigen Vortat in Gewin-
ne aus illegalem Glucksspiel, lasst sich der angestrebte ,legitimierende® Effekt nicht
erzielen.

Insofern werden Geldwascheaktivitdten immer primar auf den regulierten Markt ab-
zielen, insbesondere dann, wenn eine konsequente Rechtsdurchsetzung gegenuber

dem illegalen Markt erfolgt.

. Integration des Online-Gliicksspiels in das Reg ime der

Geldwéaschepravention

Die Einbeziehung des Gliicksspiels im Internet in das System zur Pravention von
Geldwasche und Terrorismusfinanzierung wurde bereits im Rahmen der Revision der
Empfehlungen der Financial Action Task Force (FATF) im Jahr 2003 vollzogen. In
ihrer Empfehlung 12 (jetzt Empfehlung 22) definierte die FATF auch terrestrische
Kasinos sowie Internetkasinos als Rechtsverpflichtete. In die européaische Gesetzge-
bung fand der Glicksspielsektor erstmals mit der 2. Geldwéscherichtlinie
(2001/97/EG) Eingang, deren Art. 2a Nr. 7 jedoch lediglich auf Kasinos abstellte. Die
Einbeziehung des Online-Glicksspiels ergab sich lediglich aus den Erwagungsgrin-
den in der sog. 3. Geldwasche-Richtlinie (ErwG 14 RL 2005/60/EG). Der Tatbestand
soll nun im Rahmen einer 4. Geldwascherichtlinie auch auf andere Gliicksspielanbie-
ter sowie Onlinegliicksspiele ausgeweitet werden.

Das Gesetz zur Ergdnzung des Geldwaschegesetzes (GWGErgG — Bundesgesetz-
blatt 2013 Teil I Nr. 9, Seite 268) ist am 26. Februar 2013 in Kraft getreten. Im Be-
reich der Glucksspiele gehdren in Deutschland gem. § 2 Abs.1 Nr. 11 und 12 GwG
nunmehr neben den Spielbanken die Veranstalter und Vermittler von Glicksspielen

im Internet zum Verpflichtetenkreis des Geldwéaschegesetzes.



Das Geldwaschegesetz enthélt eine Fulle von Verpflichtungen, die bezwecken, durch

» die Feststellung der Identitét des Vertragspartners,

* gegebenenfalls die zusatzliche Identifizierung von dahinter stehenden wirtschaft-

lich Berechtigten (,Strohmannproblematik®) und

* der Einholung von Informationen lber den Zweck und die angestrebte Art der

Geschaftsbeziehung

sicherzustellen, dass die Geldflisse liickenlos nachverfolgt und deren Veranlasser
eindeutig identifiziert werden kdnnen. Aus diesem Grund werden insbesondere auch
anonyme Zahlungsweisen (u. a. E-Geld) weitgehend untersagt. Kénnen die Ver-
pflichteten die vorgenannten Sorgfaltspflichten nicht erfillen, dirfen gemaf 8§ 3 Abs.
6 GwG Geschaftsbeziehungen nicht begriindet oder fortgesetzt und keine Transakti-

onen durchgefuhrt werden.

Zudem ist gemalR § 3 Abs. 1 Nr. 4 GwG die kontinuierliche Uberwachung der Ge-
schaftsbeziehung einschlie3lich der Aufzeichnung und Aufbewahrung der in ihrem
Verlauf durchgefiihrten Transaktionen sicherzustellen und sind die diesen zugrunde-
liegenden Dokumente, Daten oder Informationen im angemessenen zeitlichen Ab-

stand zu aktualisieren.

Um die risikoerhbhenden Faktoren des Online-Gliicksspiels zu begrenzen, sind in
Abschnitt 2a des Geldwéschegesetzes nunmehr Sonderregelungen kodifiziert, die
die allgemeinen Normen teilweise erganzen oder sogar ersetzen. Es handelt sich um
Vorschriften zu internen SicherungsmalRnahmen, der Spieleridentifizierung, zum
Spielerkonto sowie zu weiteren spezifischen Sorgfaltspflichten, die alle das Ziel eint,
die zwei wesentlichen Voraussetzungen der Geldwaschepravention zu erfillen: Die
handelnden Personen eindeutig zu identifizieren und eine héchstmdgliche Transpa-

renz und Sicherheit der Zahlungsstrome zu gewabhrleisten.

Die Regelungen der 88 9a bis 9d GwG enthalten ausschliel3lich Sonderregelungen
fur Internetglicksspiele. Soweit dort identische Regelungsinhalte angesprochen wer-
den, verdrangen diese als ,leges speciales” die allgemeinen Normen des Geldwa-

schegesetzes.



V. SicherungsmalRnahmen und Sorgfaltspflichten
nach § 9 GwG und §§ 9a bis 9c GwG °

1. 8 9 Interne Sicherungsmaf3nahmen
Gesetzestext
8 9 Interne Sicherungsmalflinahmen

(1) Verpflichtete im Sinne von 8 2 Abs. 1 missen an  gemessene interne Sicherungs-
malinahmen dagegen treffen, dass sie zur Geldwasche und zur Terrorismusfinanzie-
rung missbraucht werden kénnen. Fur Verpflichtete i m Sinne von 8 2 Abs. 1 Nr. 7 und
7a gilt dies nur, soweit sie die dort genannten Ges  chafte regelmafig ausfihren.

(2) Interne Sicherungsmaf3nahmen im Sinne des Absatz  es 1 sind

1. fur Verpflichtete im Sinne des 8 2 Absatz 1 Numm  er 3, 11 und 12 die Bestellung ei-
nes der Geschéftsleitung unmittelbar nachgeordneten Geldwaschebeauftragten, der
Ansprechpartner fir die Strafverfolgungsbehdrden, d as Bundeskriminalamt - Zentral-
stelle fur Verdachtsmeldungen - und die nach 8 16 A bsatz 2 zustandige Behdorde ist.
Fur den Fall seiner Verhinderung ist dem Geldwasche  beauftragten ein Stellvertreter
zuzuordnen. Seine Bestellung und Entpflichtung sind der nach 8 16 Absatz 2 zustan-
digen Behdrde mitzuteilen. Dem Geldwéschebeauftragt  en ist ungehinderter Zugang zu
samtlichen Informationen, Daten, Aufzeichnungen und Systemen zu verschaffen, die
im Rahmen der Erflllung seiner Aufgaben von Bedeutu ng sein kénnen. Die Verwen-
dung der Daten und Informationen ist dem Geldwasche  beauftragten ausschlieflich
zur Erfillung seiner Aufgaben gestattet. Ihm sind a  usreichende Befugnisse zur Erfil-
lung seiner Funktion einzurdumen;

2. fur Verpflichtete im Sinne des § 2 Absatz 1 Numm  er 2b bis 3, 5, 7 bis 11 und 13 die
Entwicklung und Aktualisierung angemessener geschaf ts- und kundenbezogener Si-
cherungssysteme und Kontrollen, die der Verhinderun g der Geldwésche und der Ter-
rorismusfinanzierung dienen. Hierzu gehért auch die Verhinderung des Missbrauchs
von neuen Technologien fir Zwecke der Geldwasche un  d der Terrorismusfinanzierung
oder fir die Beglnstigung der Anonymitat von Gescha ftsbeziehungen oder Transakti-
onen;

3. Verfahren und Informationen zur Unterrichtung de  r Beschaftigten Uber Typologien
und aktuelle Methoden der Geldwé&sche und der Terror  ismusfinanzierung und die zur
Verhinderung von Geldwésche und Terrorismusfinanzie rung bestehenden Pflichten

durch geeignete MalRnahmen;

4. geeignete risikoorientierte Mal3nahmen zur Prifun g der Zuverlassigkeit der Be-
schaftigten. Zuverlassig ist, wer die Gewahr dafir bietet, dass die Pflichten nach die-
sem Gesetz, sonstige geldwéascherechtliche Pflichten und die beim Verpflichteten ein-
gefuhrten Grundsatze, Verfahren, Kontrollen und Ver haltensrichtlinien zur Verhinde-
rung der Geldwasche und Terrorismusfinanzierung sor gfaltig beachtet, Tatsachen im
Sinne des § 11 Absatz 1 dem Vorgesetzten oder Geldw &aschebeauftragten, soweit ein
solcher bestellt ist, meldet und sich nicht selbst an zweifelhaften Transaktionen oder
Geschéften aktiv oder passiv beteiligt. Die Persona  Ikontroll-und Beurteilungssysteme
des Verpflichteten sollen grundsatzlich eine regelm aRige, die Zuverlassigkeit betref-
fende Uberprifung der Beschéftigten gewéahrleisten.

* Das Bundesministerium der Finanzen (BMF) ist innerhalb der Bundesregierung fiir das Geldwaschegesetz
zustandig. Die Auslegungshinweise zu IV. stammen daher vom BMF.
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(3) Falls ein Verpflichteter im Sinne von 8 2 Absat  z 1 Nummer 7 bis 10 oder Nummer 13
seine berufliche Téatigkeit als Angestellter eines U nternehmens ausubt, obliegt die
Verpflichtung nach Absatz 1 diesem Unternehmen.

Die nach Absatz 1 Verpflichteten durfen interne Sic  herungsmafnahmen nach Absatz

2, Aufzeichnungen und Aufbewahrungen nach 8§ 8 mitv ~ orheriger Zustimmung der

nach § 16 Abs. 2 zustéandigen Behdrde im Rahmen von  vertraglichen Vereinbarungen
durch einen Dritten durchftihren lassen. Die Zustimm ung darf nur erteilt werden, wenn
der Dritte die Gewahr dafir bietet, dass die Malinah  men ordnungsgemald durchgefihrt
und die Steuerungsmaoglichkeiten der Verpflichteten und die Kontrollmdglichkeiten

der nach 8 16 Abs. 2 zustandigen Behorde nicht beei  ntrachtigt werden.

(4) Die nach § 16 Absatz 2 zustéandige Behorde kann  anordnen, dass Verpflichtete ge-
maf § 2 Absatz 1 Nummer 2b, 2c, 5, 7 bis 10 und 13 einen Geldwéaschebeauftragten zu
bestellen haben, wenn sie dies flir angemessen erach  tet. Abweichend von Satz 1 tref-
fen diese Anordnung die Bundesrechtsanwaltskammer f Ur Rechtsanwélte und Kam-
merrechtsbeistande, die Bundessteuerberaterkammer f Ur Steuerberater und Steuer-
bevollmachtigte, die Bundesnotarkammer fur Notare, die Mitglied einer Notarkammer
sind, und die zusténdige oberste Landesbehdrde nach 8§ 11 Absatz 4 Satz 4 fur Notare,
die nicht Mitglied einer Notarkammer sind. Die in S atz 1 genannte Behdrde soll fur
Verpflichtete gemal § 2 Absatz 1 Nummer 13 die Best  ellung eines Geldwaschebeauf-
tragten anordnen, wenn deren Haupttatigkeit im Hand el mit hochwertigen Gitern be-
steht. Hochwertige Guter im Sinne von Satz 3sind G egenstande, die sich auf Grund
ihrer Beschaffenheit, ihres Verkehrswertes oder ihr es bestimmungsgemalien Ge-
brauchs von Gebrauchsgegenstanden des Alltags abheb en oder auf Grund ihres Prei-
ses keine Alltagsanschaffung darstellen. Hierzu zéh  len in der Regel Edelmetalle wie
Gold, Silber und Platin, Edelsteine, Schmuck und Uh ren, Kunstgegenstédnde und Anti-
quitaten, Kraftfahrzeuge, Schiffe und Motorboote so  wie Luftfahrzeuge.

(5) Die nach § 16 Absatz 2 zustéandige Behorde kann  im Einzelfall Anordnungen tref-
fen, die geeignet und erforderlich sind, um interne Sicherungsmaf3nahmen im Sinne
des Absatzes 2 Nummer 2 zu schaffen. Sie kann besti  mmen, dass auf einzelne oder
auf Gruppen der Verpflichteten im Sinne von § 2 Abs  atz 1 wegen der Art der von die-
sen betriebenen Geschéfte und der Grol3e des Geschaf  tsbetriebs unter Berticksichti-
gung der Anfalligkeit der Geschafte oder des Gescha  ftsbetriebs flr einen Missbrauch
zur Geldwasche oder Terrorismusfinanzierung die Vor  schriften der Absatze 1 und 2
risikoangemessen anzuwenden sind. Die zustandige Be  hdrde nach § 16 Absatz 2
Nummer 9 kann bestimmen, dass Verpflichtete von der Bestellung eines Geldwasche-
beauftragten nach Absatz 2 Nummer 1 Satz 1 bis 6 ab  sehen kdnnen, wenn sicherge-
stellt ist, dass die Gefahr von Informationsverlust en und -defiziten auf Grund arbeits-
teiliger Unternehmensstruktur nicht besteht und nac h risikobasierter Bewertung an-
derweitige Vorkehrungen getroffen werden, um Gescha  ftsbeziehungen und Transakti-
onen, die mit Geldwasche oder Terrorismusfinanzieru ng zusammenh&ngen, zu ver-
hindern.

Nach 8§ 9 GwG haben alle Verpflichteten gem. 8 2 Abs. 1 GwG interne Sicherungs-
mafl3nahmen zu ergreifen, um sich vor Missbrauch zum Zwecke der Geldwéasche o-
der Terrorismusfinanzierung zu schitzen. Die in dieser Vorschrift vorgezeichneten
Malnahmen sind jedoch nicht starr auf alle Sektoren Gbertragbar, sondern missen
deren Eigenheiten Rechnung tragen und sich an die spezifische Gefahrdungslage

anpassen, um ein optimales Schutzniveau zu gewahrleisten.



a) Geldwaschebeauftragter

Gem. 8 9 Abs. 2 Nr. 1 GwG mussen Glucksspielveranstalter und -vermittler einen
Geldwaschebeauftragten bestellen.

Durch die Bestellung des Geldwaschebeauftragten soll die Kommunikation zwischen
den rechtsverpflichteten Veranstaltern und Vermittlern von Glicksspiel im Internet
und den zustandigen Aufsichts- und Ermittlungsbehorden erleichtert und beschleu-
nigt werden. Dartber hinaus soll die geldwascherechtliche Sachkompetenz in einer
Person oder in einer speziellen Arbeitseinheit konzentriert werden. Ungeachtet der
Gesamtverantwortung der Geschaftsleitung trifft den Geldwéaschebeauftragten eine
sogenannte ,Allzustandigkeit” fir die Implementierung und Uberwachung der Einhal-
tung samtlicher geldwéascherelevanter Vorschriften. Aus diesem Grund muss bei der
Bestellung des Geldwaschebeauftragten auf hinreichende Expertise und Qualifikati-
on im Hinblick auf die gesetzlichen Anforderungen an seine Aufgabe geachtet wer-
den.

Der Geldwaschebeauftragte soll nach dem Zweck der Vorschrift innerhalb der Orga-
nisation des Unternehmens Uber eine Position verfluigen, die es ihm erlaubt, die Be-
lange der Geldwésche- und Terrorismusfinanzierungsbek&dmpfung gegenitber den
Mitarbeitern und auch gegeniber der ihm Ubergeordneten Geschéftsleitung unab-
hangig und mit gebotenem Nachdruck vertreten zu kénnen. Er nimmt seine gesetz-
lich vorgesehenen Aufgaben unabhangig von geschéftspolitischen Erwagungen
wahr. Dies bedeutet auch, dass der Geldwaschebeauftragte — sofern er die Voraus-
setzungen eines meldepflichtigen Sachverhalts als erfillt ansieht und eine Ver-
dachtsmeldung erstatten will — nicht dem Weisungsrecht der Geschaftsleitung unter-
liegt.

Vor dem Hintergrund des Prinzips der Funktionstrennung sollten Mitglieder der Ge-
schaftsleitung grundsatzlich nicht zum Geldwaschebeauftragten bestellt werden. In
Ausnahmefallen kénnen Geschaftsinhaber und Geldwaschebeauftragter in Perso-
nalunion zusammenfallen, wenn es sich um ein besonders kleines Unternehmen
handelt, das kein oder ein nur sehr geringes Geldwascherisiko aufweist und kein an-
derer geeigneter Mitarbeiter vorhanden ist, der die Funktion wahrnehmen koénnte.

Zu den Aufgaben des Geldwéaschebeauftragten zahlen insbesondere:



(1) Die Implementierung und Uberwachung samtlicher Vorschriften zur Verhinde-

rung von Geldwasche und Terrorismusfinanzierung,

(2) Ansprechpartner fir die zustéandige Aufsichtsbehdrde, FIU und Strafverfol-

gungsbehdrden,
(3) Einrichtung eines diesbezlglichen angemessenen Risikomanagements,
(4) Erstellung unternehmensspezifischer Gefahrdungsanalysen,

(5) Entwicklung und Aktualisierung interner Grundsatze, angemessener ge-

schafts- und kundenbezogener Sicherungssysteme,

(6) Durchfiihrung von KontrollmaRnahmen,

(7) fortlaufende Entwicklung von Strategien und Sicherungsmal3nahmen,

(8) Sicherstellung des Vorhandenseins von geeigneten Datenverarbeitungssys-
temen fur die Geldwaschepravention,

(9) Untersuchung ungewohnlicher oder zweifelhafter Sachverhalte,

(10)Bearbeitung von Verdachtsfallen einschlie3lich der Abgabe von Verdachts-
meldungen nach § 11 Abs. 1 GwG,

(11)unmittelbare und direkte, in der Regel zumindest jahrliche Berichterstattung an
die Geschéftsleitung,

(12)Durchfiihrung von Schulungen und laufende/aktuelle Unterrichtung der Mitar-

beiter Uber (neue) Methoden der Geldwasche und Terrorismusfinanzierung.

Eine der zentralen Funktionen des Geldwéschebeauftragten ist die des betriebsinter-
nen AML/CFT-Risikomanagers (Anti-Money Laundering/Combating the Financing of
Terrorism). In dieser Zustandigkeit hat er eine interne Risikoanalyse in Bezug auf
Geldwasche und Terrorismusfinanzierung zu entwickeln und diese mit dem Vorstand

gegenuber der Aufsichtsbehdrde zu vertreten.

Aufbauend auf die Risikoanalyse hat der Geldwéaschebeauftragte interne Prozesse
zu entwickeln, die die Mitarbeiter in die Position versetzen, auffallige und ungewohn-
liche Geschaftsvorféalle zu erkennen und klare Vorgaben zu machen, wie mit diesen

umzugehen ist.
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Mit der bloRen Bestellung eines Geldwéaschebeauftragten ist es somit nicht getan.
Die verpflichteten Glucksspielveranstalter und -vermittler miissen Mittel und Verfah-
ren in dem Umfang vorhalten und einsetzen, die fur eine ordnungsgemalfe Durchfiih-
rung der Aufgaben des Geldwéaschebeauftragten notwendig sind. Insbesondere
muss ihm Zugang zu allen relevanten Informationen innerhalb des Geschaftsbetriebs

gewéhrt werden.

b) Interne Sicherheitsmalinahmen sowie geschafts- un  d kundenbezogene

Kontrollen

Im Rahmen des allgemeinen AML/CFT - Risikomanagements bedarf es der Fest-
schreibung interner Arbeitsablaufe zur Umsetzung der allgemeinen Sorgfaltspflichten
wie die Kundenidentifizierung gem. 8 9b GwG, damit verbundene Dokumentations-
pflichten gem. 8§ 8 GwG, das Monitoring laufender Geschaftsbeziehungen gem. 8 3
Abs. 1 Nr. 4 GwG, der Umgang mit Kunden mit einem erh6hten Risikoprofil gem. 8 6
Abs. 1 GwG, die Uberwachung der Spielerfinanzstrome gem. § 9c GwG sowie der

Umgang mit Risikosituationen und die Einschaltung des Geldwaschebeauftragten.

Die Geschaftsleitung ist verantwortlich fur die Festlegung und Anpassung der Strate-
gien und Prozesse und muss fir deren Umsetzung Sorge tragen. Der Detaillierungs-
grad der Strategien ist abhéngig von Umfang und Komplexitat sowie dem Risikogeh-
alt der geplanten Geschaftsaktivitaten. Die Geschéftsleitung hat regelmallig Anti-
Geldwaschestrategien zu entwickeln, einzuhalten und zu aktualisieren, die sich ins-
besondere auf die Prozessschritte Planung, Umsetzung, Beurteilung und Anpassung
der Strategien erstrecken. Fur die Zwecke der Beurteilung sind die in den Strategien
niedergelegten Ziele so zu formulieren, dass eine sinnvolle Uberpriifung der Zieler-

reichung im Unternehmen und durch die zustandige Aufsichtsbehdrde mdglich ist.

Alle internen Prozesse sind schriftlich zu fixieren und in Papier- oder digitaler Form

vorzuhalten:

aa) Spieleridentifizierung
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Da im Online-Glucksspiel die Mehrzahl der internen Ablaufe digitalisiert ist, missen
hinreichende Systeme zur Erfassung und Uberpriifung der Spieleridentitiat geschaf-
fen werden (siehe hierzu die Ausfiihrungen zu 8§ 9b GwG unter 1V. 3.b).

bb) Politisch Exponierte Personen (PEPS)

Dartber hinaus muss ein System vorhanden sein, das Spieler als PEPs identifizieren
kann. Hier kann auch auf EDV-gestltzte Systeme zurickgegriffen werden, die an-
hand von vorher eingestellten Risikofaktoren und Parametern auffallige Kunden an-
zeigt. Zur Feststellung des PEP-Status kann z.B. auf kommerzielle PEP-
Datenbanken zuriickgegriffen werden, die einen Abgleich in Echtzeit erlauben.

Wird der PEP-Status angezeigt, ist nach in- und auslandischen PEPs zu unterschei-
den. Nur auf solche, die ein wichtiges offentliches Amt im Ausland austben oder
ausgeibt haben, sind erhohte Sorgfaltspflichten anzuwenden. Diese schlieRen die
Genehmigung der Geschaftsbeziehung durch einen Vorgesetzten, die Ergreifung
angemessener MalRBnahmen zur Bestimmung der Herkunft der Gelder sowie eine
verstarkte kontinuierliche Uberwachung der Geschaftsbeziehung ein.

Handelt es sich um PEPs, die im Inland ein entsprechendes Amt bekleiden oder be-
kleidet haben, richtet sich das Mal3 der zuséatzlichen Sorgfaltspflichten nach dem
konkreten Risiko im Einzelfall.

cc) Uberwachung der laufenden Geschaftsbeziehung

Zentral fur das Monitoring der laufenden Geschaftsbeziehung ist die Erstellung von
Spielerprofilen, anhand derer Auffalligkeiten und Anomalien im Spielverhalten fest-
stellbar sind. Den Spielerprofilen sind bekannte Techniken und Typologien gegen-
Uber zu stellen und im EDV-gestitzten System zum Monitoring der Geschéftsbezie-
hung ist das Vorliegen von solchen Typologien im Einzelfall mit entsprechenden ein-
schlagigen Parametern zu versehen. In diesem Zusammenhang muss zum einen
beobachtet werden, ob Veranderungen im bisher beobachteten Spielerverhalten auf-
treten wie z.B. signifikante Anderung der Einsatzhohe, Spielfrequenz, Riickbu-
chungsersuchen ungenutzter Spielguthaben etc. Zum anderen ist darauf zu achten,
ob der Spieler generell ein fur Spieler untypisches Verhalten an den Tag legt wie bei-
spielsweise das Aussteuern von Spielrisiken.
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Insbesondere missen alle Falle, in denen Spielerkonten geschlossen und noch vor-
handene ungenutzte Spielguthaben rickerstattet werden sollen, mit erhéhter Sorgfalt
bearbeitet werden.

Tritt eine Anomalie auf, muss das System eine Warnung abgeben. Der Geschéftsvor-

fall muss dann handisch nachgeprift und das Ergebnis dokumentiert werden.

dd) Schutz vor technischen Manipulationen
Das interne Sicherungssystem muss hinreichend gegen Hacking und Manipulationen
des Spielbetriebes gesichert sein. Transaktionen zwischen verschiedenen Spielern

und Spielerkonten innerhalb des Systems mussen technisch ausgeschlossen sein.

C) Information der Beschaftigten

Mitarbeiter mussen Uber die Methoden der Geldwasche und der Terrorismusfinanzie-
rung im Gluckspielsektor sowie den Pflichten des Geldwaschegesetzes hinreichend
unterrichtet werden und mit den unternehmensinternen Préventionsmechanismen
gegen Geldwasche vertraut sein. Dazu zahlt nicht nur die Vermittlung von Kenntnis-
sen Uber die einschlagigen technischen Ablaufe, sondern auch der Umgang mit Auf-
falligkeiten und Anomalien. Nur so kann ein Zusammenhang zwischen einem spezifi-
schen Spielereignis und einem Verdacht hergestellt werden.

Das Personal ist auch regelmaRig tber Neuerungen zu unterrichten. Unterrichtungen
haben periodisch zu erfolgen. Sie kénnen betriebsintern erfolgen oder extern von
Dritten organisiert werden. Bei externen Veranstaltungen ist sicherzustellen, dass die
Schulung durch eine interne Komponente zu den betriebsinternen Prozessen und

Malinahmen erganzt wird.

d) Zuverlassigkeit der Beschaftigten

Mitarbeiter sind nicht nur bei der Einstellung, sondern auch wahrend des Beschatfti-
gungsverhaltnisses auf ihre Zuverlassigkeit hin zu Uberprifen. Wichtig ist dabei auch
der Schutz vor Kollusion. Das Personal sollte daher auch im Hinblick auf Korruption
hinreichend geschult und sensibilisiert sein. Diese Malinahme sollte durch entspre-
chende Zuverlassigkeitsprifungen und interne Anti-KorruptionsmalRnahmen wie das

Mehraugenprinzip etc. flankiert werden.
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e) Innenrevision

Da eine funktionsfahige interne Revision ein wesentlicher Bestandteil der unterneh-
mensinternen Uberwachung ist und damit zu den angemessenen Kontrollmechanis-
men gegen Geldwasche gehort, durfen Veranstalter und Vermittler von Glicksspie-
len im Internet auch bei geringer Betriebsgrof3e regelméafig nicht auf die Schaffung
einer internen Revision verzichten. Ein zuverlassiger und angemessener interner
Kontrollmechanismus im Rahmen einer ordnungsgemalflien Geschaftsorganisation
setzt eine interne Revision regelmalfig voraus.

Es kann nur in Ausnahmeféallen gemald 8 9 Abs. 5 S. 2 GwG darauf verzichtet wer-
den, wenn der Aufwand aufgrund der Art, dem Umfang und dem Zeithorizont des
betriebenen Geschéfts und den damit verbundenen Risiken unverhaltnismaRig ist. In
einem solchen Fall missten diese Aufgaben von einem Geschéftsleiter des Unter-
nehmens wahrgenommen werden. Ob eine solche Ausnahme vorliegt, liegt im Er-
messen der zustandigen Aufsichtsbehdrde gem. 8 16 Abs. 2 Nr. 8a GwG.
Grundlegende Voraussetzung fur eine funktionsfahige interne Revision ist deren Un-
abhangigkeit. Sie ist als prozessunabhéangige Stelle GUberwachend téatig. Deshalb ist
sie im Rahmen der Funktionstrennung nicht in operative Bereiche eingebunden. Sie
darf bei der Prifungsplanung, Berichterstattung und der Wertung ihrer Prifungser-
gebnisse zur Geldwaschepravention im Unternehmen keinen Weisungen unterwor-
fen sein. Sie muss im Rahmen der Aufbauorganisation direkt der Geschaftsleitung
unterstellt sein. Sie ist dieser gegenuber berichtspflichtig.

Zur Wahrnehmung ihrer Aufgaben ist der internen Revision von der Geschaftsleitung
ein vollstandiges und uneingeschranktes Informationsrecht einzurdumen und jeder-

zeit zu gewabhrleisten.
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2. 8 9a Interne Sicherungsmal3nahmen der Verpflichte  ten nach § 2 Absatz 1

Nummer 12

Gesetzestext
8§ 9a Interne Sicherungsmalinahmen der Verpflichteten nach 8 2 Absatz 1 Nummer 12

(1) Verpflichtete nach § 2 Absatz 1 Nummer 12 miisse n unbeschadet der in diesem
Gesetz aufgefuhrten Pflichten im Rahmen ihrer Gesch  aftsorganisation Uber ein ange-
messenes Risikomanagement sowie Uber Verfahren und Grundsatze verfiigen, die der
Verhinderung von Geldwasche, Terrorismusfinanzierun g oder sonstigen strafbaren
Handlungen, die zu einer Gefahrdung des Vermégens d  es Verpflichteten fihren kén-
nen, dienen.

(2) Das Risikomanagement muss auf aufbau- und ablau  fbezogenen Regelungen sowie
Prozessen zur Steuerung dieser Risiken beruhen und eine interne Revision einschlie-
Ben. Hierzu gehdrt auch die fortlaufende Entwicklun g geeigneter Strategien und Si-
cherungsmafinahmen zur Verhinderung des Missbrauchs von neuen Technologien bei
Gllucksspielen im Internet fir Zwecke der Geldwasche , Terrorismusfinanzierung oder
der Begunstigung der Anonymitat von Geschaftsbezieh ungen und Transaktionen.

(3) Verpflichtete nach § 2 Absatz 1 Nummer 12 haben = angemessene Datenverarbei-
tungssysteme zu betreiben und zu aktualisieren, mit  tels derer sie in der Lage sind,
sowohl Geschéftsbeziehungen sowie einzelne Transakt  ionen im Spielbetrieb oder
Uber ein Spielerkonto im Sinne des § 9 c als auch F  &lle des unerlaubten Zusammen-
wirkens von Spielern zum Nachteil eines Dritten zu erkennen, die auf Grund des 06f-
fentlich oder im Unternehmen verfiigbaren Erfahrungs wissens Uber die Methoden der
Geldwasche, der Terrorismusfinanzierung und sonstig en strafbaren Handlungen im
Sinne des Absatzes 1 als zweifelhaft oder ungewdhnl  ich anzusehen sind. Die Ver-
pflichteten dirfen personenbezogene Daten erheben, verarbeiten und nutzen, soweit
dies zur Erfullung dieser Pflicht erforderlich ist. Bei der Verarbeitung und Nutzung der
spieler- und transaktionsbezogenen Daten hat der Ve  rpflichtete spezifische techni-
sche und organisatorische Malinahmen nach 8 9 Satz1  des Bundesdatenschutzgeset-
zes zu treffen, die den Anforderungen des Satzes 2 ~ Nummer 1 bis 5 und 7 der Anlage
zu 8 9 Satz 1 des Bundesdatenschutzgesetzes entspre  chen. Die Daten Uber Ge-
schéaftsbeziehungen und Transaktionen sind funf Jahr e nach Beendigung der Ge-
schéaftsbeziehung mit einem Spieler, beginnend mit d em Schluss des Kalenderjahres,
in dem die Geschaftsbeziehung endet, zu I6schen. Di e zustandige Behérde kann Krite-
rien bestimmen, bei deren Vorliegen Verpflichtete g  emaf § 2 Absatz 1 Nummer 12 vom
Einsatz von Systemen nach Satz 1 absehen kénnen.

(4) Jeder Sachverhalt, der nach Absatz 3 Satz 1 als  zweifelhaft oder ungewothnlich an-
zusehen ist, ist vom Verpflichteten zu untersuchen, um das Risiko der jeweiligen Ge-
schéaftsbeziehungen oder Transaktionen im Spiel Uber  wachen, einschatzen und gege-
benenfalls das Vorliegen eines nach 8 11 Absatz 1d ieses Gesetzes meldepflichtigen
Sachverhalts oder die Erstattung einer Strafanzeige gemal § 158 der Strafprozessord-
nung priifen zu konnen. Uber diese Sachverhalte hat der Verpflichtete Informationen
nach MalRRgabe des § 8 aufzuzeichnen und aufzubewahre n, die fiir die Darlegung ge-
genuber der zustandigen Behorde erforderlich sind, dass eine Tat nach § 261 des
Strafgesetzbuches oder eine Terrorismusfinanzierung begangen oder versucht wurde
oder wird. Absatz 3 Satz 2 gilt entsprechend.

(5) Verpflichtete nach 8 2 Absatz 1 Nummer 12 dirfe  n interne Sicherungsmaf3nahmen
nach dieser Vorschrift sowie Aktivitaten und Prozes se, die fur die unternehmenstypi-
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schen Dienstleistungen des Verpflichteten und deren Dokumentation wesentlich sind,
nur mit vorheriger Zustimmung der zustandigen Behor de im Rahmen von vertragli-
chen Vereinbarungen durch einen Dritten durchfiihren lassen. Die Zustimmung kann
erteilt werden, wenn der Dritte die Gewahr dafiir bi  etet, dass die Sicherungsmafinah-
men oder Prozesse ordnungsgemal durchgefiihrt werden und die Steuerungsmog-
lichkeiten der Verpflichteten und die Kontrollmégli chkeiten der zustandigen Behérde
nicht beeintrachtigt werden. 8§ 11 des Bundesdatensc  hutzgesetzes bleibt unberihrt.

(6) Die zustandige Behorde kann gegeniiber einem Ver  pflichteten im Einzelfall Anord-
nungen treffen, die geeignet und erforderlich sind, die in den Abséatzen 1 bis 4 genann-
ten Vorkehrungen zu schaffen. Widerspruch und Anfec htungsklage gegen diese An-
ordnungen haben keine aufschiebende Wirkung.

(7) Die zustandige Behoérde darf zur Erfullung ihrer Aufgaben im Einzelfall Auskinfte
einholen bei einem Verpflichteten nach § 2 Absatz 1 Nummer 1 oder Nummer 2a

1. zu Zahlungskonten im Sinne des 8§ 1 Absatz 3 des  Zahlungsdiensteaufsichtsgesetz
und Zahlungsvorgéngen

a) eines Veranstalters oder Vermittlers von Glickss  pielen im Internet, der im Besitz
einer glucksspielrechtlichen Erlaubnis ist,

b) eines Spielers und dessen wirtschaftlich Berecht igten sowie

2. zu einem Unternehmen, bei dem Tatsachen die Anna  hme rechtfertigen, dass es
Glicksspiele im Internet ohne gliicksspielrechtliche Erlaubnis veranstaltet oder ver-
mittelt.

Die Vorschrift des § 9a GwG ergdnzt und konkretisiert die allgemeinen Organisati-
onspflichten gem. 8 9 GwG fur den Bereich des Online-Gliicksspiels. Damit soll dem
Umstand Rechnung getragen werden, dass das Gliicksspiel im Internet unter Geld-
waschegesichtspunkten als besonders risikobehaftet identifiziert wurde und — nicht
zuletzt auch aufgrund der Strukturahnlichkeit von Zahlungskonten und Spielerkonten
— somit Uber die allgemeinen Vorschriften hinausgehender spezifischer, elektroni-
scher innerbetrieblicher Sicherungsmalinahmen bedarf. Der Online-Glicksspielsek-
tor weist im Vergleich zu anderen Verpflichtetengruppen Besonderheiten auf, die
spezieller Vorgaben bedurfen. Die Geschéftsbeziehung zwischen Anbieter und Spie-
ler (Anbahnung, Abschluss und Durchfiihrung des Glicksspielvertrages) verlauft ty-
pischerweise ohne physischen Kontakt, was sich auf die Identifizierung und die Ab-

wicklung der Zahlung auswirkt.

§ 9a GwG stellt das Pendant zu § 9d GwG dar und ist dazu trotz des nicht de-
ckungsgleichen Verpflichtetenkreises im Zusammenhang zu sehen. Wahrend 8§ 9d
GwG ein verstarktes Monitoring von Finanzstrémen im Zusammenhang mit dem

Glucksspielsektor durch die Kredit- und Zahlungsinstitute vorschreibt, statuiert § 9a
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GwG erhohte EDV-gestiitzte Kontroll- und Monitoringanforderungen an die Glicks-

spielveranstalter und -vermittler.

Genauso wie in 8 9 GwG ist die Aufzéhlung der erforderlichen MalRnahmen als
exemplarisch zu verstehen. Sie werden durch GroRRe und Umfang des Geschéftsbe-
triebs und des damit verbundenen Risikos im Einzelfall bestimmt. Reduzierte Sicher-
heitsmalRnahmen sowie das Outsourcing auf Dritte sind von der zustandigen Auf-

sichtsbehoérde zu genehmigen.

a) Elektronische Risikomanagementsysteme

Die Abséatze 1 bis 4 orientieren sich an den fur Kreditinstitute und Finanzdienstleis-
tungsinstitute geltenden internen SicherungsmalRnahmen des § 25g Abs. 1 bis 4
KWG, weil die Anforderungen an ein angemessenes geldwascherechtliches Risiko-
management Parallelen aufweisen, soweit diese Transaktionen im Zahlungsverkehr
betreffen, die ausnahmslos dem Postulat der vollstandigen Transparenz des Zah-
lungsflusses vom Beginn der Zahlungskette bis zum tatsachlichen Empfanger unter-
worfen sind.

Dieses verlangt im Rahmen des allgemeinen Risikomanagements auch spezifische
Verfahren und Datenverarbeitungssysteme, die die Einhaltung der Anforderungen
des Geldwaschegesetzes gewahrleisten. Angesprochen sind bei dieser organisatori-
schen Verpflichtung in erster Linie EDV-gestiitzte Systeme zur Uberwachung der ein-
und ausgehenden Zahlungen. Diese besondere interne Sicherungsmal3nahme stellt
gleichzeitig eine MalRBhahme zur Umsetzung der Kundensorgfaltspflichten in Form der
kontinuierlichen Uberwachung der Geschaftsbeziehung gem. § 3 Abs. 1 Nr. 4 GwG,
einschliel8lich der in ihrem Verlauf durchgefihrten Transaktionen (sog. laufende

Uberwachung) dar.

Die enge Anlehnung an die Vorschriften des KWG resultiert insbesondere aus der
Strukturahnlichkeit von Spielerkonten und Zahlungskonten i.S.d. 8§ 1 Abs. 3 ZAG.
Auch wenn es sich bei den Spielerkonten gem. § 9c Abs. 1 GwG um die einfache
Abbildung von Soll- und Habenpositionen handelt, so kbnnen diese nach den rein
technischen Mdoglichkeiten des Internets tatsachlich wie formale Zahlungskonten

operieren. Spielerkonten kénnen mit der Funktion zum Einbezahlen und Abheben
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von Guthaben oder zur Uberweisung von Guthaben auf andere Spielerkonten aus-

gestattet werden. Das Geldwaschegesetz verbietet dies jedoch (siehe S. 30).

Zur Adressierung der im Rahmen der allgemeinen Risikoanalyse identifizierten Ge-
fahrdungsszenarien sind demnach angemessene Risikosteuerungs- und Controlling-
prozesse einzurichten, die eine Beurteilung, Steuerung sowie Uberwachung und
Kommunikation der wesentlichen Risiken und damit verbundener Risikokonzentratio-
nen gewahrleisten. Im Rahmen dieser Risikostrategie hat der Verpflichtete insbeson-
dere fur alle Zahlungsflisse auf das Spielerkonto und vom Spielkonto ein EDV-
gestlutztes Monitoringsystem zu entwickeln, das die strukturierte und systematische
Uberwachung der Geschéftsbeziehung und der einzelnen Transaktionen anhand be-
stimmter Kriterien und Indizien sowie bei der systemischen Feststellung eines als
auffallig eingestuften Verhaltens dem Verpflichteten und dessen Geldwéschebeauf-
tragten eine sofortige Reaktion ermdglicht. Aufgrund der taglich anfallenden Daten-
mengen im Rahmen der Erfassung von Kundendaten und der sonstigen aktiven
Nachforschungspflichten sind hier regelmaRRig angemessene technische Systeme
erforderlich, um diese hinreichend verarbeiten zu kénnen. Manuelle Recherchemal3-
nahmen, etwa in Form von Listenauswertungen oder die Untersuchungstétigkeit des
Geldwaschebeauftragten und eine retrospektive Bewertung von Sachverhalten durch
die Innenrevision reichen hingegen im Rahmen des Risikomanagements grundsatz-

lich nicht aus.

b) Outsourcing

§ 9a Abs. 5 GwG enthélt eine spezielle Outsourcing-Regelung, wonach Outsour-
cingmalRnahmen von internen Sicherungsmal3hahmen sowie von Aktivitaten und
Prozessen, die fur die unternehmenstypischen Dienstleistungen des Verpflichteten
wesentlich sind, von der zustandigen Gliicksspielbehérde vorab zu genehmigen sind.
Auslagerungen von internen Sicherungsmalnahmen auf Dritte werden nicht nur in
Bezug auf einen gesamten Aufgabenkomplex, wie z.B. den Geldwaschebeauftragten
oder gar die gesamte Geldwéaschepravention, vorgenommen, sondern auch in Bezug
auf zahlreiche Einzelmal3nahmen zur Verhinderung von Geldwésche oder Terroris-
musfinanzierung. Nach dem Wortlaut der vorgenannten Vorschrift ist fir Auslagerun-

gen u.a. eine vorherige Zustimmung der zustandigen Behorde erforderlich. § 9 Abs. 3
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Satz 2 f. GwG trifft keine Differenzierung danach, ob es sich bei der jeweiligen auszu-
lagernden Mallnahme um eine wesentliche oder unwesentliche oder um eine Ein-
zelmalBnahme oder ein MalRnahmenpaket handelt. Daraus folgt, dass auch einzelne
Sicherungsmal3nahmen, die ausgelagert werden sollen, dem vorherigen Zustim-
mungserfordernis unterliegen.

Mit dieser Vorschrift wird dem modernen Geschaftsbetrieb Rechnung getragen, in
dem viele Backofficetatigkeiten wie Buchhaltung, Callcenter, Kundenservice etc. auf
Dritte ausgelagert werden. Darunter fallt auch die oben beschriebene Beauftragung
eines externen Geldwaschebeauftragten.

Eine unwesentliche Auslagerung erfasst lediglich allgemeine Service- und Unterstut-

zungsleistungen sowie reine Beratungsleistungen.

Unter die klassischen Outsourcingfélle fallt regelmafig auch die Mdglichkeit, einen
externen Geldwaschebeauftragten zu bestellen. Insofern steht einer Betrauung etwa
eines Treuhanders mit der Funktion des Geldwaschebeauftragten grundsatzlich
nichts entgegen.

Eine Bestellung eines gemeinsamen Geldwaschebeauftragten fir mehrere Unter-
nehmen kommt jedoch nicht in Betracht, da ansonsten eine Risikominimierung eben-
SO wenig garantiert ware wie eine betrieblich passgenau abgestimmte Unterneh-

menspolitik im Bereich der Geldwasche.

Fur eine Zustimmung sind folgende Voraussetzungen zu erfillen:

» Beauftragung des Dritten zur Wahrnehmung von Aktivitdten und Prozessen im
Zusammenhang mit der Erfullung von internen Sicherungsmalinahmen gegen
Geldwasche und Terrorismusfinanzierung; es muss insoweit eine vertragliche
Vereinbarung mit dem Dritten bestehen. Hier sind die Verantwortlichkeiten
sowie der Aufgabenzuschnitt klar abzugrenzen und zu definieren.

» Der Dritte muss die Gewahr dafir bieten, dass die Sicherungsmal3nahmen
ordnungsgemal durchgefuhrt werden und die Steuerungsmaoglichkeiten der
Institute und die Kontroliméglichkeiten der zustéandigen Aufsichtsbehdrde nicht
beeintrachtigt werden (8 9 Abs. 3 S. 3 GwG). Soll ein Dritter als Geldwasche-
beauftragter eingesetzt werden, so ist sicherzustellen, dass dieser Zugang zu

allen internen Vorgangen und Kundendaten hat. Er muss in seiner Entschei-
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dung, ob die Voraussetzungen flr eine Verdachtsmeldung erfiillt sind und eine
Verdachtsmeldung zu machen ist, Unabhangigkeit gegeniber der Geschéfts-
leitung genielRen, so dass die Entscheidung, ob eine Verdachtsmeldung ge-
schaltet wird oder nicht, nicht von geschaftspolitischen Erwéagungen beein-
flusst werden kann. Des Weiteren sollte der Dritte Gber hinreichende Kennt-
nisse der Geschaftstatigkeit verfigen, um auch tatséchlich in der Lage zu
sein, Anomalien, aufféllige Transaktionen oder andere Umsténde erkennen zu

kénnen, die eine Verdachtsmeldung erforderlich machen.

C) Befugnisse der Aufsichtsbehdrden

aa) Anordnungsbefugnisse

Zusatzlich zur obligatorischen Schaffung einer Innenrevision, der Funktion des Geld-
waschebeauftragten und von Monitoringsystemen ist es der zustandigen Behorde
nach 8 9a Abs. 6 GwG unbenommen, weitere Sicherungsmaflinahmen, etwa die Zer-
tifizierung bestimmter Ablaufe und Systeme im Spielbetrieb durch eine fachliche ge-
eignete Zertifizierungsstelle zu verlangen. § 9a Abs. 6 GwG raumt der zustandigen
Behorde konkretisierte Anordnungsbefugnisse ein und ist somit als Parallelvorschrift
zu dem als Generalklausel ausgestalteten 8 9 Abs. 5 GwG zu sehen.

bb) Ausklnfte von Zahlungsdienstleistern

8 9a Abs. 7 Nr. 1 GwG erlaubt es der zustandigen Behorde, unter den genannten
Voraussetzungen Auskinfte beim Zahlungsdienstleister (Kreditinstitute oder Zah-
lungsinstitute) des Onlinegliicksspielveranstalters bzw. -vermittlers und des Spielers
einzuholen. Das Auskunftsersuchen kann sich auf die Zahlungskonten und Uber die-
se Konten abgewickelte Transaktionen sowie Buchungsvorgédnge des Onlinegliicks-
spielveranstalters bzw. -vermittlers sowie dessen wirtschaftlich Berechtigten oder auf
die Zahlungskonten und Uber diese Konten abgewickelte Transaktionen sowie Bu-
chungsvorgédnge eines Spielers sowie dessen wirtschaftlich Berechtigten beziehen.
Ebenfalls konnen zum Zwecke der zweifelsfreien Identifizierung des Spielers die ihn
betreffenden und vom Zahlungsdienstleister erhobenen und dokumentierten Identifi-
kationsdaten nach 8§ 4 Abs. 3 GwG uber den Weg des Auskunftsverlangens abge-
fragt werden. Desgleichen besteht nach Absatz 7 Nummer 2 das Auskunftsrecht der

zustandigen Behorde in Bezug auf ein Unternehmen, das Uber keine glicksspiel-
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rechtliche Erlaubnis verfligt, bei dem aber Tatsachen darauf hindeuten, dass es ohne
die erforderliche Erlaubnis und damit illegal Online-Gliicksspiele anbietet. Der illegale
Sektor des Online-Gliucksspiels kann durchaus Schnittstellen und Schnittmengen
zum erlaubten und konzessionierten Glucksspiel aufweisen. Die Vorschrift gilt daher
auch fur solche Unternehmen, die Uber eine gultige gliicksspielrechtliche Erlaubnis
aus einem anderen Bundesland, einem anderen Mitgliedstaat der EU oder einem
Drittland verfiigen. Das Aufsichtsinstrument des Auskunftsersuchens dient insoweit
der Kontrolle der Zahlungsstréme und soll der zustandigen Behérde ermdglichen, die
Einhaltung der geldwéascherechtlichen Vorgaben durch die Anbieter wirksam Uber-

prifen zu kénnen.

3. § 9b Spieleridentifizierung

Gesetzestext
8 9b Spieleridentifizierung

(1) Vor der Teilnahme an Glicksspielen im Internet  und der Errichtung eines beim
Verpflichteten nach § 2 Absatz 1 Nummer 12 gefihrte  n Spielerkontos hat dieser einen
Spieler nach Maf3gabe des 8 3 Absatz 1 Nummer 1, des § 4 Absatz 3 und 4 und des 8 6
Absatz 2 Nummer 2 Satz 1 zu identifizieren; soweit  ein wirtschaftlich Berechtigter bei
der Errichtung und beim Bestehen eines Spielerkonto s vorhanden ist, ist auch dieser
zu identifizieren. Der Verpflichtete hat die zustdan  dige Behérde unbeschadet der Pflicht
nach § 11 Absatz 1 unverziglich zu informieren, wen  n der Spieler fir einen wirtschaft-
lich Berechtigten handelt.

(2) Ist der Spieler zur Feststellung der Identitét  nicht personlich anwesend, kann der
Verpflichtete anstelle von 8 6 Absatz 2 Nummer 2 Sa  tz 1 die Identitat des Spielers auch
anhand einer elektronisch oder in Schriftform tbers andten Kopie eines Dokuments im
Sinne des § 4 Absatz 4 Satz 1 Nummer 1 Uberprifen. 8§ 6 Absatz 2 Nummer 2 Satz 2 gilt
entsprechend. Der Verpflichtete hat unverziglich na  ch Begriindung der Geschéftsbe-
ziehung die Uberpriifung der Identitat des Spielers

1. nach MaRgabe des § 6 Absatz 2 Nummer 2 Satz 1 Bu chstabe a, b, c oder Buchstabe
d zu wiederholen und dabei im Falle des Satzes 1 Bu  chstabe d die Vorgaben des § 6
Absatz 2 Nummer 2 Satz 3 einzuhalten oder

2. auf der Grundlage von zuséatzlichen Dokumenten, D  aten oder Informationen zu er-
ganzen, die von einer glaubwdrdigen und unabhangige n Quelle stammen und fur die
Uberprifung geeignet sind.

Der Verpflichtete dokumentiert die gemaf Satz 3 erg  riffenen Malinahmen und deren
Ergebnis. 8 3 Absatz 6 gilt entsprechend. Die nach § 16 Absatz 2 zustéandige Behorde
bestimmt Kriterien, bei deren Vorliegen Dokumente, Daten oder Informationen fir die
Uberpriufung geeignet sind.

(3) Der Verpflichtete hat die zustandige Behorde b er die Er6éffnung und Schlief3ung
eines bei einem Verpflichteten nach 8 2 Absatz 1 Nu  mmer 1 oder Nummer 2a auf sei-
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nen Namen errichteten Zahlungskontos im Sinne des § 1 Absatz 3 des Zahlungs-
diensteaufsichtsgesetzes, auf dem Gelder eines Spie  lers zur Teilnahme an Gliicks-
spielen im Internet entgegengenommen werden, unverz  Uglich zu informieren.

a) Spieleridentifizierung

Auch im Online-Glucksspiel gilt der Grundsatz, dass der Spieler bzw. der Vertrags-
partner — im vorliegenden Fall der Spieler — vor Begrindung der Geschéftsbeziehung
zu identifizieren und die Identitat zu verifizieren ist. Im Online-Glicksspiel handelt
sich in der Regel um sogenannte Fernidentifizierungen, da ein physisches Zusam-

mentreffen von Spieler und Anbieter nicht vorgesehen ist.

Die Vorschriften zur Spieleridentifizierung gem. 8 9b GwG stellen ein Spezialregime
gegenuber den allgemeinen Identifizierungsvorschriften gem. 8 3 Abs. 1 GwG i.V.m.
6 Abs. 2 Nr. 2 GwG dar. Hier soll gegenuber der in 8 6 Abs. 2 Nr. 2 GwG geregelten
Fernidentifizierung der spezifischen Identifizierungssituation im Online-Glucksspiel
Rechnung getragen und eine mdglichst medienbruchfreie Teilnahme am Spiel er-
moglicht werden.

Anstelle einer amtlich beglaubigten Kopie des amtlichen Lichtbildausweises wie er in
8 6 Abs. 2 Nr. 2 b GwG gefordert wird, reicht hier eine einfache Kopie in Form einer
eingescannten und per E-Mail Ubersandten Datei oder eines Handyfotos aus.

Die Ubermittelte Ausweiskopie sollte in digitaler Form im Spielerdatensatz im System
hinterlegt werden. Wird diese nicht digital sondern in Papierform Gbermittelt, so ist sie
zu digitalisieren. Die Unternehmen kdnnen auch technische Prozesse vorsehen, die
das direkte Hochladen der Ausweiskopie auf den Internetseiten des Glucksspielver-

anstalters oder -vermittlers zulassen.

Diese vereinfachten Identifizierungsmalinahmen sind jedoch vor dem Hintergrund zu
sehen, dass die Identifizierung in einem zweiten Schritt zwingend von zuséatzlichen
MalRnahmen flankiert wird, um eine hinreichende und belastbare Identifizierung und
Verifizierung der Identifikationsdaten des Spielers sicherzustellen.

Hier kann von einer der in 8 6 Abs. 2 Nr. 2 GwG genannten Identifizierungsmittel Ge-

brauch gemacht werden, wie der Vorlage des amtlichen Lichtbildausweises, einer
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beglaubigten Ausweiskopie, einem elektronischen Personalausweis oder einer elekt-

ronischen Signatur.

Zulassig ist aber auch die Beibringung zuséatzlicher Dokumente. Darunter sind in der
Regel nicht-amtliche Dokumente zu verstehen, aus denen der Name sowie die Mel-
deadresse des Spielers bzw. des Vertragspartners hervorgehen. Dies kénnen insbe-
sondere Rechnungen, Kreditkartenabrechnungen, Gehaltsbescheinigungen, Konto-
auszlge etc. sein. Im Gegensatz zum amtlichen Ausweisdokument ist hier gerade
kein Lichtbild erforderlich. Die Dokumente mussen jedoch dazu geeignet sein, die
aus der Ausweiskopie ersichtlichen personlichen Daten des Kunden zu Uberprtfen.
In diesem Zusammenhang kann auch unter Beachtung der datenschutzrechtlichen
Anforderungen auf die Internetanforderungen nach 8 4 Abs. 5 Nr. 1 GIuStV zurick-
gegriffen werden (vgl. Eckpunktepapier zu den Internetanforderungen nach § 4 Abs.
5 GluStV), so dass sich die GluStV- und die GwG-MalRhahmen erganzen und keine
Doppelbelastung fur den Glucksspielveranstalter oder -vermittler entsteht.

Aber nicht nur bei Begrindung der Geschéftsbeziehung, sondern auch vor Gewinn-
ausschuttungen muss eine dezidierte Uberpriifung der Gewinneridentitat, der Ge-
winnberechtigung sowie der Ubereinstimmung von Spieler und Gewinner vorge-
nommen werden, um zu verhindern, dass Gewinnauszahlungsanspriiche an Dritte

abgetreten bzw. veraul3ert werden.

b) Zeitpunkt der Identifizierung und Spiel auf Prob e

8 4 Abs. 1 GwG liegt der allgemeine Grundsatz zugrunde, dass eine Geschéftsbe-
ziehung erst dann begrindet bzw. eine Transaktion erst dann durchgefuhrt werden
darf, nachdem der Kunde identifiziert worden ist. 8 9b Abs. 2 GwG unterscheidet
zwischen der Feststellung der Identitdt anhand einer Ausweiskopie (Satz 1) und der
Uberprifung der Identitat durch zusatzliche MaRnahmen (Satz 2). Insofern kann be-
reits nach Ubersendung der Ausweiskopie, aber vor Durchfiihrung der zusatzlichen
Malinahmen gem. 8§ 9b Abs. 2 Nr. 1 und 2 GwG der Spieler — vorbehaltlich der Inter-
netanforderungen nach 8 4 Abs. 5 GIuStV (vgl. Eckpunktepapier zu den Internetan-

forderungen nach 8§ 4 Abs. 5 GIuStV) — zu einem sogenannten ,Spiel auf Probe* oh-
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ne einen wirksamen Anspruch auf Gewinnausschittung bzw. Erstattung von einge-

zahlten Guthaben zugelassen werden.

C) Identifizierung durch Dritte

Genauso wie jeder andere Verpflichtete nach dem Geldwéaschegesetz steht auch
dem Glucksspielveranstalter oder -vermittler die Moglichkeit offen, die Identifizierung

gem. 8 7 GwG durch einen Dritten vornehmen zu lassen.

Zum einen kommen hier die in 8 7 Abs. 1 GwG genannten Institute und Berufsgrup-
pen in Frage, die selbst Verpflichtete der 3. EU-Geldwéscherichtlinie 2005/60/EG
sind. Im Rahmen des Outsourcingverfahrens gemaf Absatz 2 kann aber auch von
dem von vielen Anbietern eingerichteten Annahmestellenverfahren Gebrauch ge-
macht werden. Nach den Vorgaben des Absatzes 2 bedarf es einer vertraglichen
Vereinbarung zwischen Online-Anbieter und einer anderen Person, wonach diese die
Spieleridentifizierung fur das Onlinespiel stellvertretend fur den Veranstalter oder
Vermittler vornehmen soll. Die ldentifizierungshandlung wird dem Online-Anbieter
unmittelbar als eigene Handlung zugerechnet. Insoweit trifft ihn auch die Verantwor-
tung bei eventuell unzureichenden oder falschen Angaben. Der Online-Anbieter
muss sich vor Beauftragung von der Zuverlassigkeit des Dritten Gberzeugen. AulRer-
dem muss gewabhrleistet bleiben, dass der Online-Anbieter die Kontrolle Uber die Ge-
schaftsbeziehung hat. Das durfte regelmaRig die sofortige Ubermittlung der Kunden-
daten an den Online-Anbieter erfordern.

d) Identifizierung von Tipp- und Spielergemeinschaf  ten

Grundsatzlich hat der Gliicksspielveranstalter oder -vermittler gem. 8 9b Abs. 1 GwG
neben dem Spieler auch sémtliche wirtschaftlich Berechtigten zu identifizieren und
diese an die zustandige Behdrde zu melden. Darunter fallen auch die Teilnehmer
einer Tipp- oder Spielergemeinschaft. Diese sind wirtschaftlich Berechtigte, da sie die
Teilnahme am Spiel zumindest mitveranlasst haben und diese unmittelbar zu ihren

Gunsten geht.
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Eine Befreiung von der Einzelerfassung samtlicher Mitglieder der Tipp- oder Spieler-
gemeinschaft ist nicht angezeigt; denn aus der Situation der Spielergemeinschaften
ergibt sich kein Sonderumstand, der ein geringeres Risiko als im Falle eines Einzel-
spielers begriinden wiirde, da es sich lediglich um eine Vielzahl von Spielern handelt,
die ihre Einsatze poolen und im Wege der Innenabrede eine Aufteilung potentieller
Gewinne vereinbaren. Der Gesamteinsatz durfte regelmaRig hoher sein als der von
Individualspielern. Wirde man hier von einer Identifizierung der Ubrigen Mitglieder
der Gemeinschaft absehen, wiirde dies zu einer ungerechtfertigten Intransparenz bei
der Spieleridentifizierung fuhren.

Richtig ist, dass die Identifizierung von ganzen Spielergemeinschaften einen erhebli-
chen administrativen Aufwand bedeuten kann. Spielergemeinschaften sind jedoch
regelmanig auf Dauer angelegt und weisen die gleiche personelle Zusammenset-
zung auf, so dass es sich hier um einen einmaligen Erfassungsaufwand handelt, zu-
mal die Spielerdaten auch dauerhaft im System gespeichert bleiben. Spéater missen
dann nur einzelne Personenanderungen nachgetragen werden. DarUber hinaus ist
im Falle des wirtschaftlich Berechtigten gem. § 4 Abs. 5 GwG ohnehin zunachst nur
der Name zu erfassen. Allerdings besteht Gber § 4 Abs. 5 Nr. 1 GIiStV auch eine
Verpflichtung zur Erfassung des Alters der Spieler, um den Schutz Minderjahriger

wirksam gewahrleisten zu konnen.

Der Aufwand der Feststellung samtlicher Mitglieder einer Spieler- oder Tippgemein-
schaft konnte lediglich dadurch minimiert werden, dass der Abschluss von Spielver-
tragen zu Gunsten und zu Lasten Dritter vertraglich oder gegebenenfalls durch AGB
ausgeschlossen wird.

In diesem Zusammenhang ware allerdings sicherzustellen, dass der Ausschluss der
Stellvertretung per AGB Uberhaupt wirksam in den Vertrag einbezogen werden kann
oder ob es sich nicht vielmehr um eine unvorhersehbare Klausel handelt, die so weit
aus dem Rahmen fallt, dass mit ihr verninftigerweise nicht gerechnet werden musste
und diese somit nicht Vertragsbestandteil wird. Dabei geht es nicht um die Frage der
Unbilligkeit auf Grund der sachlichen Regelung in der betreffenden Klausel, sondern
darum, die Einbeziehungsabrede nicht auf solche Klauseln zu erstrecken, mit denen
,hach den Umstdnden bei Abschluss des Vertrages” (BT-Drs. 7/3919, S. 19) der
Verwendungsgegner redlicherweise nicht zu rechnen braucht. Deshalb sollte auf den

Ausschluss der Stellvertretung explizit beim Abschluss des Spielvertrages auf der
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Internetseite hingewiesen werden. Es wére zu Uberlegen, eine eigene ,checkbox"
(@hnlich der Zustimmung zu den AGB) vorzusehen, mit der der Spieler bestatigt,

nicht fur einen Dritten tatig zu werden.

e) Meldepflicht bei wirtschaftlich Berechtigten an die zustandige Behorde

In den meisten Fallen ist das Vorhandensein eines wirtschaftlich Berechtigten nach 8
1 Abs. 6 GwG fur die fur Spielzwecke eingebrachten Gelder des Spielers bereits
nach den zwischen dem Erlaubnistrdger und dem Spieler vereinbarten vertraglichen
Regelungen nicht vorgesehen. Es muss sich insoweit immer um Gelder des Spielers
selbst handeln, die fur Spielzwecke eingesetzt werden und sichergestellt sein, dass
der Spieler nicht auf Veranlassung eines Dritten handelt. Soweit jedoch der Erlaub-
nistrager im Rahmen der ihm obliegenden Abklarungspflicht nach 8 3 Abs. 1 Nr. 3
GwG feststellt, dass bezlglich der eingebrachten und im Glicksspiel verwendeten
Gelder ein wirtschaftlich Berechtigter vorhanden ist, hat dieser nach 8§ 9b Abs. 1 S. 2
GwG die zustandige Aufsichtsbehdrde gem. § 16 Abs. 2 Nr. 8a GwG unverzuglich zu
informieren, damit diese Mallnahmen ergreifen kann, um Strohmannverhaltnissen
entgegenzuwirken.

Auch das Bestehen der Meldepflicht des 8 9b Abs. 1 S. 2 GwG macht sich am jewei-
ligen Risiko des Einzelfalls fest. Nur in den Fallen von wirtschaftlich Berechtigten-
Konstellationen, die tatséchlich risikoreiche Strohmannverhéltnisse darstellen, ist ei-

ne Einbindung der zustandigen Aufsichtsbehdrde angezeigt.

Unproblematisch dirften private Tippgemeinschaften mit geringem Spieleinsatz sein
(bis zu ca. 100 Euro pro Woche). Dabei handelt es sich meist um kleine Gruppen im
Freundes-, Familien- oder Kollegenkreis, in der sich alle Spieler personlich kennen.
Hier kann regelmafiig von einem nur geringen Geldwascherisiko ausgegangen wer-
den, so dass die Moglichkeit der Erteilung einer Befreiung nach 8 16 Abs. 7 GwG
besteht (vgl. unten VI.5.).
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f) Verhéltnis von Spielveranstalter und Spielvermit  tler im Rahmen der Spie

leridentifizierung

Beim Abschluss eines Spielvertrags tUber einen Spielvermittler handelt es sich um ein
sogenanntes offenes Geschéft, flr den, den es angeht (§ 164 Abs. 1 S. 2 BGB). Der
Stellvertreter |lasst zwar erkennen, dass er fur einen anderen handelt, er offenbart
jedoch nicht, fir wen er handelt. Im Fall von Glucksspielvermittlern kommt der Spiel-
vertrag unmittelbar zwischen Glucksspielveranstalter und Spieler zustande. Der
Vermittler tritt hier lediglich offen erkennbar als Intermediar auf, der auf Veranlassung
der Spieler fur diese tatig wird.

Der vertretene Spieler ist somit zum einen Vertragspartner des Glicksspielveranstal-
ters (Spielvertrag) und zum anderen des Vermittlers (Vermittlungsvertrag).

Gemal § 2 Abs. 1 Nr. 12 GwG sind sowohl der Veranstalter eines Glucksspiels im
Internet, als auch der Vermittler eines Glicksspiels im Internet Rechtsverpflichtete
des Geldwaschegesetzes und damit zur Identifizierung des Spielers sowie des wirt-
schaftlich Berechtigten verpflichtet. Kommt der Spielvertrag tber die Internetseite
eines Vermittlers zustande, so sind bei der geldwascherechtlichen Bewertung ver-

schiedene Falle zu unterscheiden:

Eigenvertrieb eines terrestrischen Spiels Uber das Internet
b. der Vermittler leitet die Uber das Internet auf seiner Seite platzierten Einséatze
in einem unabhéangigen Schritt an den Veranstalter
(1) eines im Internet veranstalteten Glicksspiels (Online-Lotterie etc.)
(2) eines terrestrisch veranstalteten Glicksspiels (z.B. Lotterieziehung)
c. Entgegennahme von Wetteinsatzen flr unabhangige Veranstaltungen Dritter

oder Ereignisse (z.B. Sportveranstaltung etc.)

Im Fall (a) fallen Glucksspielveranstalter und Vermittler in einer Person zusammen.
Der Veranstalter bietet einen zusatzlichen internetbasierten Verkaufskanal an, in dem
er die Teilnahme an einem terrestrischen Glucksspiel an sich selbst vermittelt. Fur

die Vermittlung tber das Internet hat er den Spieler gem. 8§ 9b GwG zu identifizieren.
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Im Fall (b.1) handelt es sich um die Vermittlung und Veranstaltung eines Gliicks-
spiels im Internet Uber das Internet. Auch hier missen sowohl der Vermittler als auch

der Gliicksspielveranstalter den Spieler identifizieren.

Im Fall (b.2) hingegen liegt lediglich eine internetgestiitzte Vermittlung der Teilnahme
an einem terrestrischen Spiel vor. Hier treffen nur den Vermittler die Identifizierungs-
pflichten. Der Veranstalter des Gliicksspiels hingegen ist hier — sofern es sich um
keine terrestrische Spielbank i.S.d. 8 2 Abs. 1 Nr. 11 GwG handelt — nicht von den

Vorschriften des GwG erfasst und muss den Spieler nicht identifizieren.

In Fall (c) handelt der Veranstalter des Gliicksspiels, da das bewettete Ereignis
selbst kein Glicksspiel darstellt, sondern nur die Platzierung bzw. Annahme des
Wetteinsatzes. Wird dieser online entgegengenommen, so greifen die ldentifizie-

rungspflichten gem. 8 9b GwG.

4. 8 9c Spielerkonto und Transparenz der Zahlungsst  réme

Gesetzestext
§ 9c Spielerkonto und Transparenz der Zahlungsstrom e

(1) Vor der Teilnahme an Glicksspielen im Internet  hat der Verpflichtete fir den Spie-
ler auf dessen Namen ein Spielerkonto zu errichten.

(2) Der Verpflichtete darf keine Einlagen oder ande  re riickzahlbare Gelder vom Spieler
auf dem Spielerkonto entgegennehmen. 8§ 2 Absatz 2 S  atz 2 und 3 des Zahlungs-
diensteaufsichtsgesetzes gilt fir das Spielerkonto entsprechend.

(3) Der Verpflichtete muss sicherstellen, dass Tran  saktionen des Spielers an den Ver-
pflichteten nur erfolgen

1. durch die Ausfiihrung eines Zahlungsvorgangs
a) mittels einer Lastschrift nach § 1 Absatz 2 Numm  er 2a des Zahlungsdiensteauf-
sichtsgesetzes,
b) mittels einer Uberweisung nach § 1 Absatz 2 Numm  er 2b des Zahlungsdiensteauf-
sichtsgesetzes oder
c) mittels einer auf den Namen des Spielers ausgege  benen Zahlungskarte nach § 1
Absatz 2 Nummer 2c oder Nummer 3 des Zahlungsdienst  eaufsichtsgesetzes und
2. von einem Zahlungskonto im Sinne des § 1 Absatz 3 des Zahlungsdienste-
aufsichtsgesetzes, das auf den Namen des Spielers b ei einem Verpflichteten nach § 2
Absatz 1 Nummer 1 oder Nummer 2a errichtet wordeni  st.

(4) Soweit ein Verpflichteter nach § 2 Absatz 1 Num  mer 1 oder Nummer 2a,
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1. der ein Zahlungskonto im Sinne des 8 1 Absatz 3  des Zahlungsdienste-
aufsichtsgesetzes fihrt, das auf den Namen eines Sp  ielers bei ihm errichtet worden
ist, oder

2. der eine von einem Spieler fur einen Zahlungsvor  gang verwendete Zahlungskarte
ausgegeben hat,

seinen Sitz nicht im Geltungsbereich dieses Gesetze s hat, hat der Verpflichtete si-
cherzustellen, dass die Identitat des Spielers vom Verpflichteten nach § 2 Absatz 1
Nummer 1 oder Nummer 2a anhand von MalRnahmen geprif  tworden ist, die den Mal3-
nahmen gleichwertig sind, die nach § 4 Absatz 3 und 4 und 8 6 Absatz 2 Nummer 2
Satz 1 zu treffen sind. Kann der Verpflichtete dies e Pflicht nicht erfiillen, darf die Ge-
schaftsbeziehung mit dem Spieler nicht begriindet od er fortgesetzt und keine Transak-
tion durchgefiihrt werden.

(5) Soweit der Verpflichtete oder ein anderer Emitt  ent monetére Werte ausstellt, die auf
Instrumenten im Sinne des 8 1 Absatz 10 Nummer 10d es Zahlungsdienste-
aufsichtsgesetzes gespeichert sind und fur Transakt ionen auf ein Spielerkonto ge-
nutzt werden sollen, hat der Verpflichtete gegentibe  r der zustandigen Behérde sicher-
zustellen, dass der Inhaber des monetaren Werts mit dem Inhaber des Spielerkontos
identisch ist.

(6) Transaktionen des Verpflichteten an den Spieler  durfen nur durch die Ausfihrung
eines Zahlungsvorgangs nach Absatz 3 auf ein Zahlun  gskonto vorgenommen werden,
das auf den Namen des Spielers bei einem Verpflicht  eten nach § 2 Absatz 1 Nummer 1
oder Nummer 2a errichtet worden ist.

8 9c GwG ist eine Transparenzvorschrift fur den Geldfluss im Spielbetrieb. Sie bein-
haltet auch technische Anweisungen fur die Verwaltung der Gelder beim Glucks-
spielveranstalter oder -vermittler.

Dabei ist zwischen dem Spielerkonto gem. § 9¢ Abs. 1 GwG sowie dem in Abs. 3, 4
und 6 genannten Zahlungskonto und dem Zahlungskonto des Glicksspielveranstal-
ters oder -vermittlers, auf das die gezahlten Einsatze tatséachlich entgegen genom-

men werden, zu unterscheiden.

a) Das Spielerkonto

Beim Spielerkonto gem. 8§ 9¢c Abs. 1 GwG handelt es sich nicht um ein Zahlungskon-
to im Sinne des ZAG, sondern um ein internes kaufménnisches Verrechnungskonto,
auf dem Soll- und Habenpositionen ausgewiesen werden. Einen formalen Kontoin-
haber gibt es beim Spielerkonto nicht. Dieses Konto dient lediglich der transparenten
Dokumentierung der Zahlungsstréme zwischen Spieler und Veranstalter oder Ver-
mittler. In diesem Zusammenhang kdnnen Spielerkontobewegungen, Tag und Hohe

des eingezahlten Guthabens, gesetzte Spieleinséatze, Verluste und Gewinne abgele-
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sen werden. Damit wird hinreichende Transparenz geschaffen, um die verschiede-
nen Transaktionen auch jeweils einer konkreten Spieleraktivitat zuordnen zu kénnen.
Dies wird auch in 8 9¢c Abs. 2 GwG deutlich, der explizit darauf verweist, dass Spie-
lerguthaben weder Einlagen, noch riickzahlbare Gelder sind. Dies bedeutet im We-
sentlichen, dass das auf dem Spielerkonto vorhandene Guthaben weder zu verzin-
sen ist und sich ein Auszahlungsanspruch des Spielers nicht unmittelbar aus dem
Kontostand ergibt. Andernfalls wirde der Glicksspielveranstalter oder -vermittler ein
erlaubnispflichtiges Finanzgeschéft betreiben. Dies eroffnet fur den Glicksspielver-
anstalter oder -vermittler au3erdem die Mdglichkeit, ein ,Abspielen* des Kontogutha-
bens in seinen Teilnahmebedingungen vorzuschreiben und die Rickzahlung von un-

genutzten Spieleinsétzen an besondere Voraussetzungen zu binden.

DarUber hinaus darf ein Spielerkonto im Gegensatz zum Zahlungskonto keine Per-
son-to-Person-Transaktionen zulassen. Dies bedeutet auch, dass die Uberweisung
von Guthaben von einem Spielerkonto auf das Konto eines anderen Spielers ausge-

schlossen sein muss.

Grundsatzlich sollten Spielerkonten nur nach der Maldgabe funktionieren, dass erst
Spielguthaben aufgeladen werden muss, um am Spiel teilnehmen zu kénnen.

Pro Spieler darf nur ein Spielerkonto eingerichtet werden. Aus diesem Grund muissen
Mechanismen bestehen, die in der Lage sind, Spielernamen auf Doubletten zu tber-

prufen.

b) Aufladen des Kundenkontos

Das Einzahlen des Spieleinsatzes oder des Spielerkredits beim Glucksspielveranstal-
ter oder -vermittler ist in 8 9c Abs. 3 GwG geregelt. Hiernach muss der Zahlungsvor-
gang entweder mittels Lastschrift (§ 9c Abs. 3 Nr. 1a GwG), mittels Uberweisung (8§
9c Abs. 3 Nr. 1b GwG), mittels einer auf den Namen des Spielers ausgegebenen
Zahlungskarte (8 9c Abs. 3 Nr. 1¢c GwG) von einem Zahlungskonto, das auf den Na-
men des Spielers bei einem Kreditinstitut oder Zahlungsinstitut errichtet worden ist
(8 9c Abs. 3 Nr. 2 GwG), erfolgen.

Davon erfasst ist auch elektronisches Geld (E-Geld), soweit dieses auf einem voll-

identifizierten Konto nach den Mal3gaben des ZAG gespeichert ist (wie z.B. Paypal).
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Das Aufladen mittels eines anonymen Gutscheins ist hingegen nicht von der gesetz-
lichen Regelung gedeckt. Auch nicht, wenn dieser dann spéater auf ein ,vollidentifi-
ziertes Spielerkonto” aufgeladen wird, da die Herkunft des Geldes nicht bis zu einem
Konto im Sinne des ZAG zurlckverfolgt werden kann. Unabhangig von der Tatsache,
dass die Aufzdhlung in 8 9c Abs. 3 GwG abschlie3end ist, wiirde ein anonymer Gut-
schein auch der Systematik der Norm zuwiderlaufen. In Abschnitt 2a des Geldwa-
schegesetzes wird klar zwischen der Identifizierung des Spielers (8 9b GwG) und der
Transparenz der Zahlungsstrome (8 9c GwG) unterschieden. Beide Komponenten
muassen kumulativ vorliegen; d.h. die Identifizierung des Spielers kann die Transpa-
renz des Zahlungsflusses und seine Rickverfolgbarkeit zu einem vollidentifizierten
Zahlungskonto des Spielers nicht ersetzen. Dieselbe Schlussfolgerung ergibt sich
aus dem Sinn und Zweck der Vorschrift. Intention ist, den Zahlungsstrom in dem
Moment, in dem er in den Kreislauf des Glicksspielveranstalters oder -vermittlers
eintritt, einem konkreten Spieler zuzuordnen. Diese Verkniupfung wirde durch die
Ausgabe anonymer Prepaidkarten oder Gutscheinen aufgelost.

C) Identitat von Spieler und Inhaber des Zahlungsko  ntos

Bei den in Absatz 3, 4 und 6 genannten Konten handelt es sich hingegen formal und
materiell um Zahlungskonten i.S.d. ZAG. Die Vorschrift will sicherstellen, dass die auf
ein Spielerkonto i.S.d. Absatz 1 transferierten Gelder oder die davon zuriick zu Uber-
weisenden Gewinne oder ungenutzten Spieleisatze tatsachlich vom Spieler stammen
und auch wieder zu diesem zurickflie3en. Deshalb muss der Verpflichtete einen Me-
chanismus installieren, der ihm erlaubt, einen Identitatsabgleich von Zahler und Zah-
lungsempfanger sowie Spieler vorzunehmen. Wechselt der Spieler das Referenzkon-

to, muss der Prozess wiederholt werden.

Unproblematisch sind die Falle von Transfers des Spielers im Wert von 1000 Euro
und mehr, da hier nach den Vorschriften der Verordnung (EG) Nr. 1781/2006 uber
die Ubermittlung von Angaben zum Auftraggeber bei Geldtransfers (Transferverord-
nung) ein kompletter Datensatz mit Informationen zum Auftraggeber zusammen mit
der Uberweisung an den Empfanger zu tibermitteln ist. Handelt es sich jedoch um
Uberweisungen des Spielers von weniger als 1000 Euro oder Uberweisungen des

Glucksspielveranstalters oder -vermittlers an den Spieler, so muss stichprobenartig
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die Information vom Ubermittelnden Kredit- oder Zahlungsinstitut abgefragt werden.
Die Wahl der Stichproben sollte auf einem Kriterienkatalog basieren, der insbesonde-
re Kunden mit erhdhtem Risiko identifiziert (HOhe der Transaktion, Nationalitdt des
Spielers oder Wohnsitz in einem nicht-kooperierenden Staat/Off-Shore Zentrum,
Zahlungskonto des Spielers in einem nicht-kooperierenden Staat/Off-Shore Zentrum
etc.). In diesen Fallen kann eine Befreiung nach § 16 Abs. 7 GwG in Betracht kom-
men (vgl. unten VI.9).

Kann keine Ubereinstimmung zwischen dem Inhaber des Spielerkontos und des Zah-
lungskontos festgestellt werden, ist die Transaktion gem. § 9c Abs. 4 S. 2 GwG ab-
zubrechen, der bereits gezahlte Einsatz zuriickzuleiten und der Spieler vom Spiel

auszuschlielRen.

d) Referenzkonto

Das Zahlungskonto darf nur einem Spielerkonto zugeordnet sein, selbst wenn es sich
um ein Gemeinschaftskonto mit mehreren Kontoinhabern handelt. Der Spieler muss
Inhaber des Referenzkontos sein und nicht nur Verfugungsberechtigter tUber das
Konto eines Dritten. Es muss deshalb auch ein technisches Verfahren zur Prifung

der Mehrfachnutzung von Zahlungskonten vorgehalten werden.

Kreditkartenkonten sind zwar formal gesehen Zahlungskonten im Sinne des ZAG,
kénnen aber nicht als Referenzkonto akkreditiert werden, da Uber sie beispielsweise
keine Gewinnauszahlung erfolgen kénnte. Kreditkartenkonten lassen namlich oftmals
lediglich die Rickbuchung Gberwiesener Betrage zu.

Um aber dennoch die Einzahlung von Spielguthaben per Kreditkarte zuzulassen,
kann - als einzige Ausnahme und nur zum Zwecke der Aufbuchung von Spielgutha-
ben - dem Spielerkonto ein Kreditkartenkonto als zweites Referenzkonto zugeordnet
werden. Dabei muss jedoch technisch sichergestellt sein, dass nicht die Kreditkar-

tendaten einer dritten Person eingegeben werden kénnen.
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e) Kontountervollmachten und Ehegattenkonten

Gem. 8 9c Abs. 3 Nr. 2 GwG muss die Zahlung des Spieleinsatzes von einem Konto
erfolgen, das auf den Namen des Spielers errichtet worden ist. Da der Unterbevoll-
machtigte regelméaRig nicht in den Uberweisungsdaten mit aufscheinen wird, ist eine
Untervollmacht grundsatzlich nicht ausreichend, um die Transparenzerfordernisse

des 8 9¢c GwG zu erflllen.

Bei Vollmachtskonten von Ehegatten kommt unter bestimmten Voraussetzungen ei-
ne Befreiung nach § 16 Abs. 7 GwG in Betracht (vgl. unten V1.9). In den Féllen, in
denen der Kontoinhaber und der registrierte Spieler denselben Familiennamen fih-
ren und dieselbe Wohnanschrift haben sowie anzunehmen ist, dass es sich um Fa-
milienangehdrige oder Ehegatten handelt, ist von einem geringen Geldwascherisiko
auszugehen. Hier kann ausnahmsweise ein Auseinanderfallen von Kontoinhaber und
Spieler zugelassen werden. Die Grunde fir das Vorliegen eines geringen Geldwéa-

scherisikos sind fur die interne und externe Revision zu dokumentieren.

f) Kreditkartenzahlungen

Bei dreiseitigen oder vierseitigen Kreditkartensystemen wird fir den Karteninhaber
beim Herausgeber der Kreditkarte (das Kreditkartenunternehmen oder das Kreditin-
stitut des Zahlers/Karteninhabers) die Transaktion unmittelbar an das Kreditinstitut
des Zahlungsempféangers Ubermittelt oder aber die Zahlung direkt vom Kreditkarten-
unternehmen des Karteninhabers an das Kreditinstitut des Zahlungsempfangers
durchgefiihrt. Kreditkartenkonten sind vollidentifizierte Zahlungskonten i.S.d. § 1 Abs.
2 Nr. 3i. V. m. Abs. 3 ZAG. Fur Prepaid-Kreditkarten sind solche Zahlungskonten
nicht in jedem Fall hinterlegt; Zahlungen mittels Prepaid-Kreditkarten sind deshalb
bei fehlendem Zahlungskonto nicht von § 9c Abs. 3 GwG erfasst. Nur bei der Exis-
tenz eines der Prepaid-Karte vorgeschalteten, vollidentifizierten Zahlungskontos er-
fullen Prepaid-Kreditkarten die Voraussetzungen des 8§ 9¢ Abs. 3 GwG und kénnen

fur die dort beschriebenen Transaktionen genutzt werden.

Auch hier gilt das oben Gesagte. Transaktionen des Spielers von mehr als 1000 Euro

werden mit einem kompletten Datensatz des Zahlers Ubermittelt. Bei Zahlungen un-
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ter 1000 Euro hingegen muss stichprobenartig handisch nacherfasst werden. Im Fall
von geschlossenen Systemen, in denen der Kartenemittent selbst die Zahlung tber-
mittelt, konnten eventuell vertragliche Abreden mit den gangigen Kreditkartenunter-
nehmen Uber die automatische Mitlieferung der Auftraggeberdaten abgeschlossen

werden.

0) Identitat von Ein- und Auszahlungskonto

Die Zahlung des Spielers an den Gliickspielveranstalter oder -vermittler hat gem. §
9c Abs. 3 Nr. 2 GwG von einem Zahlungskonto, das auf den Namen des Spielers
errichtet worden ist, zu erfolgen. Gem. 8§ 9¢ Abs. 6 GwG durfen auch Transaktionen
des Gluckspielveranstalters oder -vermittlers an den Spieler nur auf ein Zahlungskon-
to, das auf den Namen des Spielers errichtet worden ist, erfolgen. Nicht explizit er-
wahnt ist, ob es sich dabei immer um dasselbe Konto handeln muss. Dies ware nur
dann zwingend erforderlich, wenn dadurch die Transparenz der Zahlungsstréme und
deren Zuordenbarkeit zu einem konkreten Spieler gefahrdet sein kénnten. Da sowohl
8 9c Abs. 3 Nr. 2 GwG als auch 8§ 9c Abs. 6 GwG jeweils ein vollidentifiziertes Zah-
lungskonto, das auf den Namen des Spielers bei einem Kredit- oder Zahlungsinstitut
errichtet worden ist, erfordern, sind die jeweiligen Zahlungen immer zweifelsfrei einer
konkreten natirlichen Person zuordenbar. Deshalb ist ein Auseinanderfallen von Ein-
und Auszahlungskonto zunachst unproblematisch.

Es muss jedoch sichergestellt sein, dass ein Spieler nicht bewusst verschiedene
Konten einsetzt, um die Herkunft der gesetzten Gelder etwa dadurch zu verschleiern,
dass der Spieler beispielsweise zuriickgezahlte ungenutzte Spieleinséatze als Gewin-

ne deklariert.

Fallen Ein- und Auszahlungskanal auseinander, missen deshalb immer verscharfte
Sorgfaltspflichten angewandt werden. Auch hier gilt der Grundsatz, dass sich der
Glucksspielveranstalter oder -vermittler zunachst davon zu Gberzeugen hat, ob Spie-
ler und Kontoinhaber identisch sind. Bestehen Zweifel, ob es sich bei dem Kontoin-
haber tatsachlich um dieselbe Person handelt, muss die Transaktion tber das Alter-
nativkonto abgelehnt werden.

34



AuRerdem sind alle Transaktionen des Gliicksspielveranstalters oder -vermittlers ge-
nau nach ihrem Anlass zu kennzeichnen (,Gewinnausschittung®, ,Ruckzahlung

Spieleinsatz” etc.).

h) Kundenkarten

Nach den Vorschriften des Absatzes 5 besteht die Méglichkeit, dass der Glucksspiel-
veranstalter oder -vermittler zweiseitige Kundenkarten, z.B. als Prepaidkarten, her-
ausgibt, mit denen dann Uber einen Zugangscode das Spielerkonto elektronisch auf-
geladen werden kann. Hierbei handelt es sich um nicht vom ZAG erfasste zweiseitige
Systeme, in denen die Kundenkarte nur gegeniuber einem bestimmten Veranstalter
bzw. Vermittler (Akzeptanzstelle) als Zahlungsmittel eingesetzt werden kann. Je nach
der Breite der angebotenen Produktpalette muss die Karte zudem einem klaren

Spielsegment zugeordnet sein (geschlossenes Netz).

Bei der zweiseitigen Kundenkarte handelt es sich um keine Zahlungskarte im Sinne
des 8 1 Abs. 2 Nr. 2c oder Nr. 3 ZAG. Transaktionen des Spielers an den Verpflichte-
ten dirfen Uber dieses Zahlungsmedium nur erfolgen, wenn sichergestellt ist, dass
die Zahlung auf das Spielerkonto klar dem Inhaber des Spielerkontos zugeordnet
werden kann. Deshalb kann der ,Inhaber des monetaren Werts" im Sinne des Absat-
zes 5 immer nur der Erwerber der Kundenkarte sein, der wiederum mit dem Inhaber
des Spielerkontos identisch sein muss. Die Kundenkarte darf nicht auf Dritte Uber-
tragbar sein. Klassische Geschenkkarten sind daher vom Absatz 5 ausgeschlossen.

AuRRerdem ist darauf zu achten, dass durch den Einsatz des Mediums Kundenkarte

nicht das ,Bareinzahlungsverbot” des § 9c Abs. 3 GwG unterlaufen werden kann.

Unproblematisch sind die Félle, in denen die Kundenkarte mittels einer bargeldlosen
Transaktion, also per Uberweisung, Debit- oder Kreditkarte erworben wird. Hier ist
lediglich systemimmanent zu prifen, ob der Inhaber des Kontos, von dem aus die
Kundenkarte bezahlt wird, mit dem Inhaber des Spielerkontos gem. 8§ 9c Abs. 1 GwG

ubereinstimmt.

35



Anders verhalt es sich, wenn die Kundenkarte beispielsweise an der Supermarktkas-
se durch Barzahlung erworben werden soll. Hier ist sicherzustellen, dass zum Zeit-
punkt des Erwerbs der Karte die ldentitat des Kaufers mit der des Spielkontoinhabers
abgeglichen werden kann. Die Angaben zum Spielerkonto kénnten entweder auf ei-
ner Mitgliedskarte des Gliicksspielveranstalters oder -vermittlers gespeichert sein,
die dann mit den Angaben auf dem amtlichen Lichtbildausweis abgeglichen werden.
Oder die Verkaufsstellen der Kundenkarten werden mit einem Onlinezugang zu den
Spielerkontodaten ausgestattet, die dann mit den Angaben auf dem amtlichen Licht-

bildausweis beim Kauf der Kundenkarte abgeglichen werden.

Kann keine ldentitat zwischen Kaufer der Kundenkarte und Inhaber des Spielerkon-
tos festgestellt werden, muss die Gutschrift des Ladebetrags verweigert oder stor-

niert werden.

)] Transaktionen des Gliicksspielveranstalters oder -vermittlers an den

Spieler

8 9c Abs. 6 GwG ist die Spiegelvorschrift zu 8 9¢c Abs. 3 GwG. Genauso wie die un-
baren Zahlungen des Spielers an den Glucksspielveranstalter oder -vermittler mus-
sen auch Zahlungen des Gliicksspielveranstalters oder -vermittlers an den Spieler
die notwendige Transparenz und Rickverfolgbarkeit erméglichen.

Fuhrt der Glucksspielveranstalter oder -vermittler die Transaktionen nicht selbst aus,
sondern bedient sich eines Geldtransferinstituts, scheint dieses meist als Absender
der Zahlung in den Uberweisungsdaten auf. Der Gliicksspielveranstalter oder -
vermittler hat daher sicherzustellen, dass im Verwendungszweck der Transaktionen
sein Unternehmen und der Zweck der Zahlung (z.B. Gewinnausschuttung, Ruckzah-
lung ungenutzter Spielguthaben etc.) hinreichend gekennzeichnet sind.
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V. Verfahren nach § 16 Abs. 7 GwG *

Die zustandige Behorde kann gem. 8 16 Abs. 7 GwG im Einzelfall bestimmen, dass
auf Veranstalter oder Vermittler von Gliicksspielen im Internet die 88 9a bis 9¢c GwG
insgesamt oder teilweise nicht anzuwenden sind, wenn das Risiko der Geldwasche
und Terrorismusfinanzierung gering ist und die glticksspielrechtlichen Voraussetzun-
gen erfullt sind. Die Erteilung einer Befreiung setzt einen Antrag des Verpflichteten

voraus.

1. Zustandige Behorde

Die Geldwascheaufsicht fir Veranstalter und Vermittler von Glicksspielen im Internet
obliegt gem. 8§ 16 Abs. 2 Nr. 8a GwG der fir die Erteilung der gliickspielrechtlichen
Erlaubnis zustandigen Behdorde, es sei denn, der Landesgesetzgeber hat etwas an-
deres bestimmt.’> Der Wille des Gesetzgebers ist, dass die geldwascherechtliche
Aufsicht grundséatzlich der gliicksspielrechtlichen Aufsicht folgt (BT-Drs. 17/11416 zu
Nummer 11 zu Buchstabe b, Seite 10).

Fur die Verfolgung der in 8 17 Abs. 1 GwG normierten Ordnungswidrigkeiten sieht §
17 Abs. 3 GwG keine spezielle Zustandigkeitsregelung vor. Die sachliche Zustandig-
keit fur die Ahndung dieser Ordnungswidrigkeiten leitet sich aus § 16 Abs. 2 Nr. 8a
GwG ab. Zustandig ist die fur die gliicksspielrechtliche Erlaubniserteilung zustandige

Behorde, soweit das Landesrecht nichts anderes regelt.

Eine Ordnungswidrigkeit kann gem. § 17 Abs. 2 GwG mit einer Geldbul3e bis zu
100.000 Euro geahndet werden, wenn vorsatzliches oder leichtfertiges Handeln vor-

liegt.

* Die Anwendung des Geldwaschegesetzes fillt in die Zustandigkeit der Lander. Die Anwendungshinweise der
Lander unter V. und VI. stehen in einem engen Zusammenhang mit den Auslegungshinweisen des Bundes unter
IV.

> Fir die Erteilung der gliicksspielrechtlichen Erlaubnis im landereinheitlichen bzw. geblindelten Verfahren
siehe §§ 9a Abs. 1, Abs. 2, 19 Abs. 2 GIiStV. Eine abweichende Zustdndigkeit liegt in Hessen vor. Hessen
Ubertréagt seine Zustandigkeit gemaR § 1 Nr. 1 der Verordnung zur Bestimmung von Zustdndigkeiten nach dem
Geldwaschegesetz (noch nicht erlassen) fiir den Bereich des konzessionierten Sportwettbereichs auf das
Regierungsprasidium Darmstadt.
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Gemal § 16 Abs. 1 S. 4 GwG kann die zustéandige Behdrde nach Nr. 8a fur Mal3-
nahmen nach 8 16 GwG zur Deckung des Verwaltungsaufwandes Kosten (Gebthren
und Auslagen) erheben. Maflinahmen nach 8 16 GwG sind Anordnungen, Bestim-

mungen, Untersagungen, MaRnahmen oder Prifungen.

Aus der Tatsache, dass die geldwascherechtliche Zustandigkeit im Bereich der Onli-
ne-Glucksspiele der fur die Erteilung der gliicksspielrechtlichen Erlaubnis zustandi-
gen Behorde Ubertragen ist, folgt auch, dass dem Gliucksspielkollegium in l&anderein-
heitlichen bzw. gebundelten Verfahren gem. 88 9a, 19 Abs. 2, 27 Abs. 2 GIUStV in
materieller Hinsicht insoweit Entscheidungskompetenzen zustehen, die durch das im
jeweiligen landereinheitlichen bzw. gebundelten Verfahren formell zustadndige Land

umzusetzen sind.

2. Risikoorientierter Ansatz (,risk-based-approach®)

a) Basispravention: Nicht dispensierbare Pflichten

8 16 Abs. 7 GwG ermdglicht nicht, die Veranstalter und Vermittler von Glicksspielen
im Internet von ihren allgemeinen geldwascherechtlichen Sorgfaltspflichten und Si-
cherungsmalBRnahmen zu befreien. Diese gelten als Minimummalnahmen und ge-
wabhrleisten den notwendigen Basisschutz vor Geldwaschehandlungen. Dazu geh6-

ren inshesondere:

 Die Bestellung eines der Geschaftsleitung unmittelbar nachgeordneten
Geldwaschebeauftragten und eines Vertreters gem. 8 9 Abs. 2 Nr. 1 GwG.
Der Geldwaschebeauftragte ist zustandig fur die ordnungsgemaf3e Durch-
fuhrung der Bestimmungen des Geldwaschegesetzes. Er hat unter ande-
rem eine firmenspezifische Gefahrdungsanalyse zu fertigen und fortzu-
schreiben. (siehe oben IV.1.a)

» Verfahren und Information zur Unterrichtung der Beschaftigten (beispiels-
weise Art der Unterrichtung und deren Intervalle, Informationsschreiben,
Dienstanweisungen, Arbeitsrichtlinien) gem. 8§ 9 Abs. 2 Nr. 3 GwG. (siehe
oben IV.1.c)
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* Die Implementierung geeigneter risikoorientierter Ma3nahmen zur Prifung
der Zuverlassigkeit der Beschéftigten gem. 8 9 Abs. 2 Nr. 3 u. 4 GwG. (sie-
he oben IV.1.d)

« Die Meldung von Verdachtsfallen gem. §§ 11 f. GWG:®
Seitens der Anbieter ist hier ein konkretes und detailliertes Verfahren darzu-
legen, wann und unter welchen Bedingungen Verdachtsmeldungen erstattet

werden.
b) Bestimmung des Geldwascherisikos

In der Annahme, dass nicht von allen Online-Glicksspielen ein gleich hohes Geld-
wasche- oder Terrorismusfinanzierungsrisiko ausgeht, hat der Gesetzgeber mit § 16
Abs. 7 GwG die Mdglichkeit zur Befreiung von den Sondervorschriften 88 9a bis 9c
GwG eroffnet. Damit tragt er auch hier dem in der Geldwaschepravention herrschen-
den Grundsatz des risikobasierten Ansatzes Rechnung. Das heifl3t, der konkrete Um-
fang der MalRnahmen bestimmt sich nach dem Risiko des angebotenen Spiels sowie
dem Risiko des jeweiligen Vertragspartners oder der jeweiligen Geschaftsbeziehung
gem. § 3 Abs. 4 GwG.

Das Geldwascherisiko steigt proportional mit den Manipulationsmdglichkeiten des
Spiels und der Ausschittungsquote. Je einfacher das Spiel zu beeinflussen ist und je
wahrscheinlicher der Gewinn und damit der Geldwéscheerfolg sind, desto weniger
wird es moglich sein, die Anbieter von ihren spezifischen Sorgfaltspflichten zu sus-
pendieren.

Ausschlaggebend ist daher eine differenzierte Betrachtung des angebotenen Spiels
in Verbindung mit den Besonderheiten einer sich virtuell gestaltenden und damit
grundsatzlich risikoexponierten Geschaftsbeziehung. Als hilfreich fir die vorzuneh-
mende Prufung haben sich unter anderem die auf Erkenntnissen und Erfahrungswer-
ten der Sicherheits- und Aufsichtsbehdrden beruhenden Typologien erwiesen, an-
hand derer das charakteristische Risiko der einzelnen Angebote eingeordnet werden

kann.

® Das BMF, die BaFin und die Geldwischeaufsichtsbehérden der Linder haben umfangreiche Auslegungs- und
Anwendungshinweise zum Thema Verdachtsmeldungen erstellt, deren Inhalte auf den Gliicksspielbereich
Ubertragen werden kdnnen. Weitere Hinweise finden sich auch auf den Webauftritten des BKA und der LKA.
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Weltweit werden alle bekannten Gliicksspiele auch lber das Internet vertrieben, sei-
en dies Casinospiele (Grol3es - oder Automatenspiel), Poker, Sportwetten oder Lotte-
rien. In Deutschland hingegen ist gem. 88 4 Abs. 5, 27 Abs. 2 GIuStV nur der Eigen-
vertrieb von Lotterien bzw. die Veranstaltung und Vermittlung von Lotterien, Sport-
wetten und Pferdewetten im Internet erlaubnisfahig. Lediglich Schleswig-Holstein
ging in den Jahren 2012 und 2013 einen Sonderweg, indem es den Gliucksspiel-
staatsvertrag nicht ratifizierte und in dieser Zeit Lizenzen fur Online-Casinospiele,
Online-Poker und Online-Sportwetten vergab. Mittlerweile ist Schleswig-Holstein dem
Glucksspielstaatsvertrag beigetreten; die bereits erteilten Genehmigungen gelten

jedoch fort.

Da fur einen Dispens auch die aktuellen glicksspielrechtlichen Anforderungen erfullt
sein mussen, wird in Folge lediglich auf die Gefahrdungslage im Bereich der Online-
Lotterien, Online-Sportwetten und Online-Pferdewetten eingegangen (siehe hierzu
oben I1).”

aa) Online-Lotterien

Erkenntnisse der deutschen Sicherheitsbehtrden zur Geldwasche im Zusammen-
hang mit der Veranstaltung und Vermittlung von staatlich erlaubten/konzessionierten
Lotterien sind hier — im Gegensatz zum Wissen um allgemein kriminelle Handlungen
aus diesem Bereich — nicht bekannt. Aus den Typologiepapieren der FATF kann je-
doch entnommen werden, dass Kriminelle in anderen Staaten versucht haben, ihre
Einnahmen als Lotteriegewinne zu deklarieren oder von Lottoriegewinnern Lose ge-

kauft oder abgepresst haben, um den Gewinn in Empfang zu nehmen.

Da die Lotterie im Gegensatz zur Sportwette auf einem mechanisch erzeugten Spiel-
ergebnis beruht, kommen hier die zusatzlichen Komponenten wie Spielmanipulation

sowie Sportler- oder Schiedsrichterbestechung nicht in Betracht. Lotterien lassen

’ Die Veranstalter und Vermittler von Online-Gliicksspielen, die von Schleswig-Holstein lizensiert wurden,
unterliegen der Geldwascheaufsicht des dortigen Innenministeriums, welches auch die Gefahrdungslage, die
von Online-Casinospielen und Online-Poker ausgeht, zu beurteilen hat. Im Wesentlichen ergibt sich diese aus
den unter Il dargestellten Typologien und Geldwdschemaéglichkeiten im terrestrischen Bereich, wobei hier noch
die risikoerhohenden Faktoren des Online-Spiels hinzutreten. Der Veranstalter kann beispielsweise ein kollusi-
ves Zusammenwirken mehrerer Spieler beim GroRen Spiel nicht so einfach erkennen, wie dies in den staatlich
konzessionierten Spielbanken durch die Mitarbeiter und die vor Ort anwesende Finanzaufsicht moglich ist.
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zudem keine Spielstrukturierung zur Ausschaltung oder Minimierung des Verlustrisi-
kos zu.

Insofern konzentrieren sich die Geldwascheaktivitaten auf die technische Manipulati-
on des Spiels (Hacking), sei es im Hinblick auf das Spielergebnis oder die im Online-
registrierungsverfahren installierten Sicherheitsmechanismen, kollusives Zusam-
menwirken von und mit Lotterie-Mitarbeitern, den Erwerb legaler Gewinnauszah-
lungsanspriuche Dritter sowie die Nutzung der Spielerkonten zur Strukturierung von

Geldflussen.

bb)  Online-Sportwetten

Die Lageberichte der Polizeien des Bundes und der Lander, die Typologiepapiere
der FATF, von Moneyval sowie nationale und internationale Studien tUber Geldwa-
sche attestieren dem Sportwettbereich ein sehr hohes Risikopotential. Teilweise fes-
te Ausschuttungsquoten und die gleichzeitige Mdglichkeit auf sich widersprechende
Ergebnisse zu setzen, machen das Ergebnis kalkulierbar und somit fur Geldwéasche-
handlungen interessant. Auch hat die organisierte Kriminalitdt den Sportwettbetrug
aufgrund der immens hohen Gewinnmargen als lohnende Einnahmequelle erkannt.
So treten bei der Sportwette zu den allgemeinen Gefahrdungen des Online-Spiels
noch die spezifischen Risiken der Spielkorrumpierung hinzu. Hier kann nicht nur auf
den Online-Wettvorgang Einfluss genommen werden, sondern durch Spielmanipula-
tion auf das bewettete Ereignis. Die Verbindung von Sport und Wetten birgt die Ge-
fahr, dass der Spielausgang nicht nur dem Glick und der sportlichen Leistung der
Akteure Uberlassen bleibt, sondern durch Geldzahlungen und/oder Drohungen im
gewilnschten Sinne ,gefixt® wird. Wirken Anbieter, Spieler sowie Sportler oder
Schiedsrichter — auch nur teilweise — kollusiv zusammen, ist nicht nur der finanzielle
Schaden der gutglaubigen Teilnehmer grof3, sondern die Integritat des Sports ge-
fahrdet.

So eignen sich Sportwetten durch die vielfaltigen Moglichkeiten, Spielergebnisse
durch kriminelle Handlungen zu manipulieren, geradezu idealtypisch fur Geldwa-
scheaktivitdten. Sichere und hohe Auszahlungsquoten sowie ,saubere Gewinne*

machen den Sportwettbereich zu einem willkommenen Agitationsfeld fir Kriminelle.
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cc)  Online-Pferdewetten

Pferdewetten sind gem. 8 3 Abs. 1 S. 5 GIUStV Wetten aus Anlass o6ffentlicher Pfer-
derennen und anderer 6ffentlicher Leistungsprifungen. Sie dirfen unter den Voraus-
setzungen der 88 1, 2 Rennwett- und Lotteriegesetz (RennwLottG) von Totalisatoren
oder Buchmachern angeboten bzw. vermittelt werden. Wie bei Sportwetten wird auf
den Ausgang eines sportlichen Wettkampfes gewettet, etwa als Sieg- oder Platzwet-
te. Das Risikopotential der Pferdewette ist somit mit dem der Sportwette grundsatz-
lich vergleichbar. Feste Gewinnguoten, die nur von Buchmachern angeboten werden
durfen, machen den potentiellen Ertrag fur Geldwascher berechenbar. Hinzu kom-
men auch hier die verschiedenen kriminellen Mdglichkeiten zur Rennmanipulation.
Durch die illegale Einflussnahme von Wettbetriigern und Geldwaschern auf die ent-
scheidenden Faktoren Jockey und/oder Pferd kann das Ergebnis im gewilnschten

Sinne gesteuert werden.

Das spezifische Geldwascherisiko ist bei einer Totalisatorwette geringer als bei einer
Wette zu festen Quoten. Der Totalisator sammelt erst alle Wetten und bestimmt da-
nach die Gewinnwahrscheinlichkeit. Bis zum Start des Pferderennens bleibt die Ge-
winnquote auf das bewettete Ereignis unbekannt. Im Ergebnis wird nie mehr ausge-
schuittet als Wetteinnahmen erzielt wurden. Diese Wettform &hnelt damit eher einer

Lotterie und ist damit nicht genau zu kalkulieren.

3. Inhaltliche Anforderungen an Befreiungsantrage

Der Antrag muss Aufschluss tUber die Bewertung des Geldwascherisikos und tber
die Erfullung der gliicksspielrechtlichen Voraussetzungen geben. Der Verpflichtete
hat das spezifische Geldwéscherisiko, das in seiner Geschéftstatigkeit und in den
angebotenen Produkten liegt, zu berlcksichtigen. Ohne seine genaue und ausfuhrli-
che — mit Blick auf die oben skizzierte Gefahrdungslage und das Unternehmen — be-
zogene Darstellung, warum im Einzelfall eine geringere Geldwaschegeféhrlichkeit
und Gefahrdung existiert, die einen Dispens nach 8 16 Abs. 7 GwG rechtfertigen soll,
wird es der Aufsichtsbehorde nicht méglich sein, eine Entscheidung zu treffen. Der
Behorde mussen daher aussagekréftige Unterlagen vorgelegt werden, die die Geld-
wascherisiken des angebotenen Spiels und die entsprechenden Abwehrmaflinahmen

beschreiben (Risikoanalyse mit entsprechenden Sicherheits- und Geldwaschepra-
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ventionskonzepten). Erst dadurch wird sie in die Lage versetzt, die Gefahr der Geld-
wasche oder der Terrorismusfinanzierung im konkreten Einzelfall und auch ange-
sichts allgemeiner Erkenntnisse zum Geldwaschepotential verschiedender Spielfor-
men zu beurteilen, und kann sie — unter Einbeziehung der gliicksspielrechtlichen As-

pekte — ihre risikoorientierte Anordnung treffen.

Vorzulegen sind Unterlagen, die Aufschluss tber die Sicherheit der Geschéaftsablaufe
oder die Zuverlassigkeit der Gesellschaft sowie ihrer Mitarbeiterinnen und Mitarbeiter
geben. Grundsatzlich kann dabei auch auf die den Aufsichtsbehdrden bzw. der Auf-
sichtsbehorde gem. 88 4 Abs. 5, 4a und 27 GlUStV bereits vorliegenden Nachweise
(Sicherheitskonzepte, Sicherheitsuiberprifungen etc.), soweit sie aktuell sind, Bezug
genommen werden. Hilfreich ist zudem ein internes Kontroll- und Compliance Ma-
nagement System (CMS), das Aufschluss Uber die Grundsatze und die MalRhahmen
des Unternehmens gibt, wie ein regelkonformes Verhalten der Unternehmensange-
horigen, seiner Vertragspartner und weiterer Dritter sichergestellt werden soll.

Im Einzelnen sind insbesondere Aussagen zu folgenden Punkten zu machen:®

a) Risikoorientierte Mal3nahmen zur Prufung der Zuve  rlassigkeit des Unter

nehmens und seiner Beschaftigten

8 9 Abs. 2 Nr. 4 GwG und § 4a Abs. 4 Nr. 1 GluStV sowie die Landesglicksspielge-
setze normieren Anforderungen zur persodnlichen Zuverlassigkeit der verantwortli-
chen Personen. Diese mussen die Gewahr dafur bieten, dass sie die geldwasche-
und glucksspielrechtlichen Verpflichtungen erfiillen. Aus geldwéascherechtlicher Sicht
soll so das Eindringen von Kriminellen in die fur die Geldwasche wichtigen Berufs-
und Unternehmensgruppen verhindert werden (BT-Drs. 17/6804, Seite 34). Art und
Umfang der Uberprifung richten sich nach Position und Tatigkeit des Mitarbeiters.
Bei Begrindung des Arbeitsverhaltnisses kann dies durch die Vorlage polizeilicher

Fuhrungszeugnisse, von Referenzen und Bank- bzw. Schufa-Ausklnften erfolgen.

® Die glucksspielrechtlichen Voraussetzungen des § 4a GliiStV sind nur von Veranstaltern und Vermittlern von
Online-Sportwetten zu erfillen. Die gliicksspielrechtlichen Anforderungen, die an die Veranstalter- und
Vermittler von Online-Lotterien gestellt werde, ergeben sich aus den Landesgliicksspielgesetzen i.V.m. § 4 Abs.
5 GIluStV. Die gliicksspielrechtlichen Anforderungen fiir Online-Pferdewetten ergeben sich aus § 27 GIiStV
i.V.m. § 4 Abs. 5 GIiStV
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Bei bestehenden Arbeitsverhaltnissen wird es neben Personalbeurteilungssystemen
insbesondere auf die Ausgestaltung derjenigen MalRnahmen ankommen, die die
Feststellung der Unzuverlassigkeit eines Mitarbeiters ermdglichen kénnen. Konkret
wird danach zu fragen sein, anhand welcher Hinweise erkannt werden soll, dass ein

Mitarbeiter ggf. korrumpiert bzw. kriminell wird.

b) Leistungsfahigkeit des Unternehmens

Der Veranstalter oder Vermittler von Online-Sportwetten muss gem. 8§ 4a Abs. 4 Nr. 2
GluStV wirtschaftlich leistungsfahig sein. Gleiches gilt nach den Landesglickspielge-
setzen der Lander fur Veranstalter oder Vermittler von Online-Lotterien und nach § 3
der Ausfuhrungsbestimmungen zum Rennwett- und Lotteriegesetz (RennwLott-
GABest) fur Buchmacher. Es mussen gentigend Eigenmittel fir eine dauerhafte Ge-
schaftstatigkeit vorhanden sein, die die Gewahr fur ein einwandfreies Geschéftsver-
halten bieten. Die Aufsichtsbehérde benétigt daher vor allem die gesetzlich geforder-

ten Informationen

» zur Geschaftstatigkeit und Rechtsform des Unternehmens,
* zu Gesellschaftern, Geschaftsfihrern und verantwortlichen Personen,
» zur Kapitalausstattung und zur Wirtschaftlichkeit des Gliicksspielangebotes

bzw. 6konomischen Tragfahigkeit des Konzepts.

Die Gesetzgeber gehen davon aus, dass der wirtschaftlich gesunde Anbieter im er-
hohten Mal3e die Gewahr dafur bietet, Geldwaschehandlungen und entsprechende

Verschleierungstechniken zu entdecken und zu verhindern.

C) Geldwascherisiko sowie Transparenz und Sicherhei t des Glucksspiels

8§ 3 Abs. 4 GwG verlangt, dass der Verpflichtete den konkreten Umfang seiner Mal3-
nahmen bei der Erfillung der Sorgfaltspflichten nach §8 3 Abs. 1 GwG nach dem Risi-
ko des jeweiligen Vertragspartners, der jeweiligen Geschaftsbeziehung oder Trans-
aktion zu bestimmen hat. Diese risikobasierte Vorgehensweise (ldentifizieren und
Analysieren von Risiken) dient der Bildung von Risikokategorien (beispielsweise

niedrig, mittel, hoch) in Bezug auf Vertragspartner, Produkte sowie Transaktionen
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und ermdoglicht so zielgenaue und angemessene SicherungsmalRnahmen. Die Auf-

sichtsbehorde wird daher insbesondere Angaben

e zu den angebotenen Produkten und zur Vertriebsstruktur
(Beriicksichtigung der Faktoren Spielangebot und Spieler),

* zur Festlegung der Geschafts- und Organisationsbereiche, insbesondere
der Ablauforganisation hinsichtlich des Identifizierungs- und Authentifizie-
rungsverfahrens und

* zur Abwicklung des Zahlungsverkehrs (Spielerkonto, Zahlungskonto, Kre-
ditkarten, etc.)

erwarten. 8§ 4a Abs. 4 GluStV und § 4 Abs. 5 GliStV komplettieren diese allgemeinen
geldwascherechtlichen Anforderungen mit Vorgaben zur Transparenz und Sicherheit
des Glucksspiels im Internet. Dabei ist zu Dbericksichtigen, dass bei Online-
Sportwetten die Kontrolle der Spielvorgange durch die Aufsichtsbehorde Uber eine
EDV-Schnittstelle in Echtzeit gem. § 4a Abs. 4 Nr. 3. f) GIUStV ermdglicht werden

muss.

d) Weitere aufsichtsrechtliche Anforderungen

Es ist Auskunft Uber den Vollzug der nicht dispensierbaren Vorschriften zur Ba-
sispravention zu erteilen, siehe oben V. 2.a). RegelmalRig kann dies durch die Vorla-
ge eines unternehmensinternen Geldwéaschehandbuches, etwa als Bestand des in-
ternen CMS, geschehen, welches alle firmenbezogenen Regelungen und Mal3nah-

men zur Geldwaschepravention enthalten sollte.

4. Gesetzliche Folgen

Eine Befreiung von den spezialgesetzlichen Regelungen der 88 9a bis 9¢ GwG fluhrt
nicht zum Wiederaufleben der auf denselben Sorgfaltspflichtinhalt gerichteten ,all-
gemeinen® Vorschriften. Widerspruch und Anfechtungsklage gegen MalRnahmen und
Anordnungen im Rahmen der Durchfiihrung des GwG durch die zustandigen Behor-
den haben gem. § 16 Abs. 1 S. 6 GwG keine aufschiebende Wirkung, so dass inso-
weit ein weitgehender gesetzlicher Sofortvollzug bestimmt wird.
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VI. Prufkriterienbeispiele fiir Sorgfaltspflichten u nd Sicherungsmafnahmen

im Zusammenhang mit Antrdgen nach § 16 Abs. 7 GwG

Die folgenden Ausfiihrungen geben beispielhaft einen Uberblick tiber die Problematik
der Befreiungsmadglichkeiten von geldwéascherechtlichen Anforderungen gem. § 16
Abs. 7 GwG.

Antrage nach 8 16 Abs. 7 GwG sollten erst nach einer eingehenden Zweckmalfiig-
keitsprifung gestellt werden. Ein Antrag auf geldwéascherechtliche Befreiung von Er-
fordernissen, die etwa gliicksspielrechtlich ohnehin vorgeschrieben und nicht dispen-
sierbar sind oder aufgrund anderer Vorgaben bereits eingehalten werden, wirde nur
ein Verwaltungsverfahren einleiten, fir das Gebuhren zu entrichten waren und das
auf beiden Seiten personelle und sachliche Kapazitaten binden wirde. Unabhangig
davon sollten entbehrliche Befreiungen auch deshalb unterbleiben, weil dies ohne
Not Anlass zu Vorwirfen unzureichender Umsetzung internationaler geldwasche-
rechtlicher Vorgaben in Deutschland im Glicksspielbereich etwa durch die FATF o-
der die EU-Kommission bieten kénnte. Da § 16 Abs. 7 GwG Befreiungsmdglichkeiten
nur bezogen auf den Einzelfall zulasst, misste derartigen Beanstandungen demge-
malf einzelfallbezogen entgegengetreten werden, was betrachtlichen Aufwand nach

sich zdge.

Entbehrliche Antragstellungen kénnen sich insbesondere daraus ergeben, dass sich
geldwascherechtliche und glucksspielrechtliche Anforderungen teilweise Uberlagern.
Der Dispens von einer geldwéscherechtlichen Sorgfaltspflicht- oder Sicherungsmal3-
nahme fuhrt selbstverstandlich nicht zum Wegfall entsprechender gliicksspielrechtli-
cher Identifizierungs-, Aufsichts- oder Unterrichtungspflichten. Aufgrund der Rege-
lung des 8 4 Abs. 5 Nr. 1 GIuStV (vgl. Eckpunktepapier zu den Internetanforderun-
gen nach 8§ 4 Abs. 5 Glustv, abrufbar etwa unter
http://verwaltung.hessen.de/irj/HMdI_Internet?cid=c604097466e63b298d8bf68224eb
0334) steht fest, dass bei allen Arten von Online-Glicksspielen glticksspielrechtlich

grundsatzlich umfassende Identifizierungsverpflichtungen bestehen (zur vorlaufigen

Zulassung zum Spiel siehe unten zu 8§ 9b Abs. 2 GwG). Fur den Bereich der Sport-
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wetten sind zudem die Anforderungen gem. 8§ 4a Abs. 4 GIUStV einzuhalten. Im Sek-
tor der Lotterien kdnnten zudem etwa Antrage gem. 8§ 16 Abs. 7 GWG unzweckma-
Rig sein, soweit Befreiungen hinsichtlich Vorgaben erstrebt werden, die auch in Zerti-
fizierungsstandards (beispielsweise der Standard des Weltlotterieverbandes, WLA-
SCS: 2012) enthalten sind. Dies gilt sowohl fur obligatorische als auch fur solche fa-
kultativen Standards, deren Zertifizierung von den einzelnen Anbietern erstrebt wird

oder die sie bereits erhalten haben.

In den verbleibenden Fallen ist Ausgangspunkt aller Betrachtungen im Zusammen-
hang mit Befreiungsmoglichkeiten gem. 8 16 Abs. 7 GwG zunachst die Tatsache,
dass die Veranstaltung und Vermittlung von Online-Glicksspielen nach den Geset-
zeserlauterungen erhohte Risiken hinsichtlich Geldwasche und Terrorismusfinanzie-
rung in sich bergen, denen demgemanR auch durch erhdhte Sorgfaltspflichten entge-
gengewirkt werden muss.

Wegen des oben unter V.2. beschriebenen risikobasierten Ansatzes des Geldwa-
schegesetzes in Verbindung mit dem gegentiber Lotterien deutlich erhéhten Geldwa-
sche- und Terrorismusfinanzierungrisikos bei Sportwetten ist zwingend zu fordern,
dass an die Gewahrung von Befreiungen in dem letztgenannten Glicksspielsektor
entsprechend strengere Anforderungen zu stellen sind, als es bei Lotterien in ihren

derzeitigen Veranstaltungsformen der Fall ist.

Dies vorausgeschickt ist hinsichtlich der im Einzelnen abdingbaren Verpflichtungen
der 88 9a bis 9c GwG auf Folgendes hinzuweisen:

1. § 9a Abs. 1 bis 3 GwG, Risikomanagement

Die Inhalte dieser Vorschrift konkretisieren die stets zu beachtenden Vorgaben des §
9 GwG und betreffen insbesondere technische Vorkehrungen, die in die ohnehin bei
allen Online-Glucksspielveranstaltern bestehenden IT-Systeme zu integrieren sind.
Vor dem Hintergrund, dass Online-Gliicksspiele generell mit einem erhdhten Risiko
der Geldwasche und der Terrorismusfinanzierung behaftet sind und angesichts der
Tatsache, dass der technische Ablauf dieser Spiele weitestgehend IT-basiert ist, er-
scheint es kaum begrindbar, von einer technischen Implementierung geeigneter Ri-

sikovorsorgemal3nahmen abzusehen. In aller Regel wird daher erforderlich sein, die
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vorhandenen technischen Systeme so auszugestalten, dass geldwascherechtlich
verdachtige Vorgdnge mittels eines geeigneten technischen Standards innerhalb des
EDV-Systems identifiziert und angezeigt werden (siehe hierzu u.a. oben IV. 1.b. dd)
und IV. 2. a)). Innerhalb eines Befreiungsantrages ist auch darzulegen, wie nach An-
zeige eines verdachtigen Geschaftsvorfalls weitere Uberpriifungen vorgenommen
und deren Ergebnisse dokumentiert werden.

Die gluicksspielrechtlichen Anforderungen aus 8 4a Abs. 4 Nr. 3 Ziff. a) und f) GIuStV

bleiben unberihrt.

2. § 9a Abs. 4 GwG, Archivierungs- und Aufzeichnung  spflichten ungew6hn-
licher Geschéftsvorfalle

§ 9a Abs. 4 GwG bezieht sich nur auf die Pflicht, ungewohnliche Geschéftsvorfalle,
die das EDV-System erkannt hat, aufzuzeichnen. Entfallt die Pflicht zum Vorhalten
eines solchen elaborierten Systems, entféllt auch die Aufzeichnungspflicht. Dann lebt
aber die allgemeine Dokumentationspflicht gem. 8 6 Abs. 2 Nr. 3 GwG fiur das ,han-

dische Verfahren“ wieder auf

3. 8 9b Abs. 1 S. 1, 1. Halbsatz GwG, Identifizieru ng des Spielers

Bei Glucksspielen im Internet bestehen gem. § 4 Abs. 3 und 5 GIuStV (vgl. o.g. Eck-
punktepapier zu den Internetanforderungen nach 8 4 Abs. 5 GIuStV) ausnahmslos
umfassende Identifizierungsverpflichtungen. Geldwascherechtlich kann die Ubersen-
dung der Ausweiskopie als Uberschiel3endes Kriterium erlassen werden. Bei der
Vermittlung von im Internet veranstalteten Gliicksspielen (siehe Fallgruppe b 1 zu IV.
3.f)) besteht unabhangig davon, dass den Vermittlern gem. 8 2 Abs. 1 Nr. 12 GwG
eigene Sorgfaltspflichten obliegen, gem. 8 4 Abs. 5 und 6 GwG das Erfordernis, dem
Veranstalter zumindest die Namen aller vermittelten Spieler mitzuteilen, um den Ver-
anstalter dadurch in die Lage zu versetzen, sein eigenes geldwascherechtliches
Warnsystem zur Anwendung gelangen zu lassen. Aus gliicksspielrechtlicher Sicht ist
zwingend auch das Alter des Spielers mitzuteilen, um den Ausschluss minderjéahriger
Spieler gewahrleisten zu kénnen (vgl. 0.g. Eckpunktepapier zu den Internetanforde-
rungen nach § 4 Abs. 5 GIuStV). Im Ubrigen wird auf die Ausfilhrungen oben unter

IV. 3. d) und f) Bezug genommen.
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4. 8 9b Abs. 1 S. 1, 2. Halbsatz GwG,
Identifizierung des wirtschaftlich Berechtigten

Dass bei privaten Online-Tipp- oder -Spielergemeinschaften Befreiungen von der
Einzelerfassung samtlicher Mitglieder regelmallig nicht angezeigt sind, wurde bereits
oben unter IV. 3. d) begriundet. Partiell konnte die Problematik dadurch gelost wer-
den, dass jeder Spieler, der gegenuber Glicksspielanbietern als Vertragspartner
fungiert, mittels einer von ihm anzukreuzenden ,Checkbox” befragt wird, ob er als
Vertreter fur Mitglieder derartiger Gemeinschaften handelt oder nicht. Wenn die Ver-
tretung hierbei nicht offen gelegt wird, kommt keine wirksame Stellvertretung hin-
sichtlich aller mit dem Veranstalter abgeschlossenen Spielvertrage der Gemeinschaft
zu Stande; vielmehr wird der befragte Spieler insoweit alleiniger Vertragspartner.
Soweit allerdings eine Offenlegung der Vertretungsverhéltnisse erfolgt, muss in hin-
reichender Weise identifiziert werden.

Eine Offenlegung der Stellvertretung erfolgt regelmaf3ig beim Abschluss von Spiel-
vertragen uber einen Vermittler. Unabhangig davon, dass diesem gem. 8§ 2 Abs. 1 Nr.
12 GwG eigene Sorgfaltspflichten obliegen, besteht jedoch gem. § 4 Abs. 5 und 6
GwG das Erfordernis bei im Internet veranstalteten Glicksspielen, dem Veranstalter
zumindest die Namen aller vermittelter Spieler mitzuteilen, um den Veranstalter
dadurch in die Lage zu versetzen, sein eigenes geldwascherechtliches Warnsystem
zur Anwendung gelangen zu lassen. Auch hier ist aus glicksspielrechtlicher Sicht
zudem zwingend das Alter des Spielers mitzuteilen, um den Ausschluss minderjahri-
ger Spieler gewahrleisten zu kénnen (vgl. 0.g. Eckpunktepapier zu den Internetan-
forderungen nach § 4 Abs. 5 GIiStV). Im Ubrigen wird auf die Ausfiihrungen oben
unter IV. 3. d) und f) Bezug genommen.
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5. § 9b Abs. 1 Satz 2 GWG,
Meldepflicht des wirtschaftlich Berechtigten an die zustandige Behorde

Eine Befreiung gem. 8 16 Abs. 7 GwG kann in diesen Féallen allenfalls dann erfolgen,
wenn im Antrag substantiiert und schlissig dargelegt wird, dass von dem Dispens
nicht auch tatsachlich risikoreiche Stronmannverhaltnisse umfasst werden. In diesem
Zusammenhang als unproblematisch anzusehen sind regelmé&fig private Tippge-
meinschaften mit geringem Gesamtspieleinsatz bis zu ca. 100 Euro pro Woche, bei
denen es sich um kleine Gruppen im Freundes-, Familien- oder Kollegenkreis han-

delt. Im Ubrigen wird auf die Ausfiihrungen oben unter IV. 3. e) Bezug genommen.

6. 8§ 9b Abs. 2 Satz 1 GwG,

Fernidentifizierung durch Ubersendung einer Ausweis kopie

Diese Vorschrift enthalt gegentiber den normalen Identifizierungsverpflichtungen des
GwG eine Verfahrenserleichterung. Zwar gilt der Grundsatz, dass eine Befreiung von
den spezialgesetzlichen Regelungen der 88 9a bis 9¢ GwG nicht zum Wiederaufle-
ben der auf denselben Sorgfaltspflichtinhalt gerichteten allgemeinen Vorschriften
fuhrt; dies kann jedoch nach der ratio legis nicht so ausgelegt werden, dass das Ab-
bedingen von Verfahrensvereinfachungen in der Gesamtbetrachtung mit den gliicks-
spielrechtlichen Anforderungen zum Wegfall hinreichender Identifizierungsmaf3nah-
men fuhrt. Eine Befreiung von den Anforderungen des § 9b Abs. 2 Satz 1 GwG er-
scheint daher nur mdglich, sofern im Antrag nachgewiesen wird, dass vor Abschluss
des Spielvertrages in allen Fallen hinreichende gliicksspielrechtliche Identifizie-
rungsmafnahmen gem. 8 4 Abs. 3 und 5 GIuStV (vgl. 0.g. Eckpunktepapier zu den

Internetanforderungen nach 8§ 4 Abs. 5 GluStV) durchgefuhrt werden.

7. 8 9b Abs. 2 S. 3 GWG, zusatzliche Identifizierun gsmalinahmen

Selbst wenn man die Abdingbarkeit dieser Regelung bejahen wirde, gingen entspre-
chende Befreiungsantrage ins Leere, weil bei Glicksspielen im Internet gem. § 4
Abs. 3 und 5 GluStV (vgl. o.g. Eckpunktepapier zu den Internetanforderungen nach 8
4 Abs. 5 GIuStV) ausnahmslos umfassende Identifizierungsverpflichtungen bestehen,

die auch hinsichtlich des vorlaufigen Spiels langstens innerhalb von zwei Wochen
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eingehalten werden miissen. Im Ubrigen wird auf die Ausfihrungen oben unter IV. 3.

Bezug genommen.

8. § 9b Abs. 3 GwG,

Informationspflicht des Verpflichteten tber eigene Zahlungskonten

Diese Vorgaben sind nicht dispensierbar, weil deren Einhaltung fur die lickenlose

Verfolgung der Zahlungsstrome unerlasslich ist.

9. 8 9¢ GwG, Spielerkonto und Transparenz der Zahlu  ngsstrome

Die Abdingbarkeit von Erfordernissen dieser Vorschrift ist grundsatzlich zu verneinen,
da die Vorgaben an den Nachweis der Transparenz der Zahlungsstrome kumulativ
zu den ldentifizierungsverpflichtungen erflllt werden mussen. Auch in diesem Zu-
sammenhang ist allerdings darauf hinzuweisen, dass bereits glicksspielrechtlich
teilweise gleichlaufende Verpflichtungen in Gestalt der Inhalte der 88 4 Abs. 5 Nr. 2
und 4a Abs. 4 Nr. 3 GIUStV statuiert wurden oder in verbindliche Zertifizierungsstan-
dards wie zum Beispiel dem Standard des Weltlotterieverbandes fiir Sicherheits-
mafl3nahmen (WLA-SCS: 2012, siehe dort unter L. 6.2) enthalten sind. Auf die Aus-
fuhrungen oben unter IV. 4. wird Bezug genommen. Daraus geht insbesondere her-
vor, dass Befreiungen von den in § 9c Abs. 3, 4 und 6 GwG gestellten Anforderun-
gen im Zusammenhang mit Zahlungskonten bei Transfers von Spielern im Wert von
unter 1000 Euro allenfalls dann in Betracht kommen, wenn stichprobenartige Kontrol-
len durchgefuhrt werden und der hierfur erarbeitete Kriterienkatalog geeignete Stan-

dards zur Identifizierung von Kunden mit erh6htem Risiko enthalt.

Hinsichtlich Vollimachtskonten bei Ehegatten kommt eine Befreiung von den Anforde-
rungen des 8 9c Abs. 3 Nr. 2 GwG nur in Fallen in Betracht, in denen der Kontoinha-
ber und der registrierte Spieler insbesondere identische Familiennamen und dieselbe
Wohnanschrift haben, und die Grinde fir die Annahme eines geringen Geldwasche-

risikos fur die interne und externe Revision hinreichend dokumentiert werden.
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